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SMĚRNICE k provozu Městského kamerového     
                       dohledového systému
2



[bookmark: _Toc30505621]ZÁKADNÍ POJMY A ZKRATKY



· ČR			Česká republika
· EU			Evropská unie
· MKDS			Městský kamerový dohlížecí systém
· MP Rychnov		Městská policie Rychnov u Jablonce nad Nisou
· PČR			Policie České republiky
· TMS			technické monitorovací systémy


[bookmark: _Toc30505622]1 ÚVODNÍ USTANOVENÍ

1) Městský kamerový dohlížecí systém (dále jen „MKDS“) ve smyslu ustanovení § 24b zákona č. 553/1991 Sb., o obecní policii, monitoruje veřejná prostranství a má za cíl zvýšení bezpečnosti obyvatel a majetku. Kontroluje nejrizikovější lokality na území města v denní i noční době, zajišťuje bezpečné zóny pro pohyb občanů, bezpečnost silničního provozu a zabezpečení místních záležitostí veřejného pořádku. Získává včasné informace o vzniklých průmyslových haváriích a živelných pohromách na území města k zabezpečení informací pro včasné vyrozumění orgánů krizového řízení a krajských složek IZS a obyvatel města.
2) Tato směrnice je vnitřním předpisem Městské policie Rychnov u Jablonce nad Nisou (dále jen „MP Rychnov“), která upravuje používání technických monitorovacích systémů (dále jen „TMS“) provozovaných MP Rychnov v souladu s právními normami ČR. 
3) Provozovatelem MKDS je MP Rychnov, která je dle nařízení GDPR a adaptačního zákona i správce osobních údajů.
4) Tato směrnice je závazná pro strážníky MP Rychnov.
5) Provozní řád MKDS a jeho změny schvaluje osoba řídící MP Rychnov. Změny Provozního řádu MKDS lze provádět pouze písemně, formou číslovaných a datovaných dodatků.
6) MKDS je realizován v souladu s Koncepcí prevence kriminality města Rychnov u Jablonce nad Nisou a Koordinační dohodou mezi městem Rychnov u Jablonce nad Nisou a Policií ČR.
7) Provozování MKDS a dalších záznamových zařízení je v souladu s platnými zákony ČR i mezinárodními smlouvami, zejména s níže uvedenými právními normami:
1. zákon č. 553/1991 Sb., o obecní policii[footnoteRef:1], [1:  § 24b odst. 1 a 2 zákona č. 553/1991 Sb. o obecní policii, ve znění pozdějších předpisů] 

2. zákon č. 110/2019 Sb., o zpracování osobních údajů,
3. Nařízení Evropského parlamentu a Rady (EU) č. 2016/679 ze dne 27. dubna 2016 o ochraně fyzických osob v souvislosti se zpracováním osobních údajů a o volném pohybu těchto údajů.

[bookmark: _Toc30505623]2 MLČENLIVOST

Všichni zaměstnanci MP Rychnov jsou povinni zachovávat mlčenlivost dle zvláštního zákona[footnoteRef:2], zejména pak o všech skutečnostech zjištěných prostřednictvím MKDS, o údajích, se kterými se seznámili při řešení jednotlivých událostí, jakož i o vnitřních předpisech a neveřejných technických údajích o MKDS a ostatních technických monitorovacích systémech. [2:  § 26 zákona č. 553/1991 Sb. o obecní policii, ve znění pozdějších předpisů] 


[bookmark: _Toc30505624]3 TECHNICKÉ MONITOROVACÍ SYSTÉMY
1) Technickými monitorovacími systémy (dále jen „TMS“) se rozumí stálé automatické záznamové kamerové systémy a mobilní přenosná záznamová zařízení.
2) Stálé automatické záznamové kamerové systémy slouží ke sledování veřejných prostranství[footnoteRef:3]   na území města Rychnov u Jablonce nad Nisou a k pořizování záznamů. Cílem použití těchto systémů je zvýšení ochrany práv a zákonem chráněných zájmů obyvatel před protiprávním jednáním, zadokumentování zjištěné protiprávní činnosti a ukládání dílčích záznamů pro další využití v souladu s příslušnými právními normami. [3:  Veřejným prostranstvím se dle § 34 zákona č. 128/2000 Sb., o obcích, ve znění pozdějších předpisů rozumí všechna náměstí, ulice, tržiště, chodníky, veřejná zeleň, parky, a další prostory přístupné každému bez omezení, tedy sloužící obecnému užívání, a to bez ohledu na vlastnictví k tomuto prostoru.] 

3) Mobilní přenosná záznamová zařízení slouží k zaznamenání skutečného stavu věci v místě provádění zákroku či úkonu hlídek MP Rychnov, k zaznamenání pohybu služebních vozidel a k zaznamenání skutečného děje v případě služebních zákroků a úkonů. 
4) Podle charakteru, účelu a způsobu využití, technických specifikací a legislativní úpravy se rozlišují:
a) MKDS,
b) Mobilní záznamová zařízení (dále jen „mobilní zařízení“).

[bookmark: _Toc219715177][bookmark: _Toc226281501][bookmark: _Toc30505625]4 OCHRANA PRÁV A SVOBOD OBČANŮ V MONITOROVANÉM PROSTORU 
1) TMS smějí být používány pouze v souladu s právním řádem ČR a mezinárodními smlouvami, zejména pak Listinou základních práv a svobod, jež podle článků 7, 10, 12:
a) zaručuje nedotknutelnost osoby a jejího soukromí,
b) zaručuje každému ochranu před neoprávněným zasahováním do soukromého a rodinného života,
c) zaručuje nedotknutelnost obydlí a jiné zásahy do nedotknutelnosti obydlí. Prolomení výše uvedených základních práv a svobod je zákonem dovoleno výhradně, je-li to nezbytné pro ochranu života nebo zdraví osob, pro ochranu práv a svobod občanů, anebo pro odvrácení závažného ohrožení veřejné klidu a pořádku.
2) Zaměstnanci MP Rychnov do kamerového systému přistupují prostřednictvím uživatelského jména a hesla. 
3) Oprávněná osoba ( viz.příloha č.2) je oprávněna poskytovat informace, které se vztahují k provozu MKDS, pouze oprávněným osobám, které jsou definovány v kapitole 9 odst. 1 tohoto dokumentu.
4) [bookmark: _Hlk26336225]Obyvatelstvo je upozorněno na skutečnost, že se pohybuje v prostoru monitorovaném MKDS, značkami umístěnými dle technických možností v okolí jednotlivých kamerových bodů, která obsahují informaci o provozovateli MKDS.  Dále je veřejnost informována o monitorovaných veřejných prostranstvích na webových stránkách města Rychnov u Jablonce nad Nisou. 
5) Záznam provedený MKDS může být poskytnut jen při splnění zákonných důvodů a pouze orgánům činným v trestním řízení a správním orgánům, a to na základě předložení písemné žádosti nebo z vlastní iniciativy strážníka MP Rychnov při oznámení zjištěného protiprávního jednání dle § 10 zákona č. 553/1991 Sb., o obecní policii.

[bookmark: _Toc30505626]5 PROVOZ TMS POUŽÍVANÝCH MP RYCHNOV

[bookmark: _Toc30505627]5.1 MKDS

1) MKDS je stálým záznamovým automatickým technickým systémem, který umožňuje nepřetržité sledování lokalit přiléhajících k jednotlivým kamerovým bodům. Monitorování je prováděno bez snímání zvuku plně digitálním systémem s vysokým rozlišením.
2) Jako aktivní prvek prevence kriminality a sociálně patologických jevů přispívá zejména ke zvýšení všeobecné bezpečnosti obyvatel, bezpečnosti silničního provozu, k ochraně zdraví, majetku a veřejného pořádku jako celku. 
3) Z jednotlivých kamerových bodů je distribuován signál prostřednictvím bezdrátových tras do řídícího serveru a dále pak na:

· MP Rychnov
· OO Policie ČR v ulici Sokolská 549, Rychnov u Jablonce nad Nisou 

Z těchto pracovišť lze směrovat a řídit pohled jednotlivých kamer podle aktuální bezpečnostní situace a potřeby výkonu služby. Výjimku tvoří kamerové body osazené kamerami s lokálním úložištěm záznamu. 
4) Veškerá přenášená data jsou šifrována a to tak, aby nedošlo k jejich zcizení.
5) Nedílnou součástí této Směrnice Rychnov jsou tyto přílohy:
a) Příloha č. 1 – Seznam a umístění kamerových bodů MKDS.
b) Příloha č. 2 – Seznam oprávněných osob
c) Příloha č. 3 – Smlouva o záručním a mimo záručním servisu
d) Příloha č. 4 – Protokol o výdeji dat z TMS 










[bookmark: _Toc30505628]5.2 Mobilní záznamová zařízení

1) Mobilním záznamovým zařízením se rozumí digitální fotoaparát, videokamera, osobní služební minikamera strážníka, případně jiné prostředky, pomocí kterých jsou pořizovány obrazové a zvukové nebo jiné záznamy.
2) Účelem používání mobilních zařízení je zajištění důkazních prostředků pro případ správního nebo trestního řízení, zadokumentování skutečného stavu určité věci a také dokumentace prováděného úkonu či zákroku pro další využití.
3) Za bezpečnost dat v záznamovém zařízení odpovídá jeho uživatel tak, že má mobilní záznamové zařízení stále na sobě nebo při sobě, případně je toto zařízení uzamčeno ve služebním vozidle (palubní kamera).
4) Záznam z jednotlivých mobilních zařízení je ukládán do služebního počítače MP Rychnov, který je chráněn uživatelským jménem a přístupovým heslem. Přenos dat je zajišťován konkrétním strážníkem, který tato data pořídil.
[bookmark: _Toc30505629]5.3 Obsluha mobilního záznamového zařízení hlídkou MP Rychnov
1) Uživatel mobilního záznamového zařízení je oprávněn používat toto zařízení ve smyslu zákonného oprávnění[footnoteRef:4]. [4:  § 24b zákona č. 553/1991 Sb., o obecní policii, ve znění pozdějších právních předpisů] 

2) Mobilní zařízení lze použít pouze v rozsahu a způsobem, který stanoví zvláštní zákon[footnoteRef:5], a to pouze pro účely, které tento či jiný právní předpis připouští. Využití pro jiné účely je přísně zakázáno. [5:  § 24b, zákona č. 553/1991 o obecní policii] 

3) Záznam je v jednotlivých mobilních zařízeních uložen na interní datové úložiště, odkud je přenášen konkrétním strážníkem ( pořizovatelem) na určené datová úložiště dle kapitoly 5.2 odst.4
4) V případě, že se na mobilním zařízení vyskytne závada, informuje strážník MP Rychnov, který tuto závadu zjistil, osobu řídící MP Rychnov ( starosta)

[bookmark: _Toc219715184][bookmark: _Toc226281508][bookmark: _Toc30505631]6  PRACOVIŠTĚ
[bookmark: _Toc219715185][bookmark: _Toc226281509][bookmark: _Toc30505632]6.1 Dohledové pracoviště
1) Dohledové pracoviště je dislokováno v prvním nadzemním podlaží budovy Městského úřadu Rychnov u Jablonce nad Nisou, ulice nám. Míru 720, Rychnov u Jablonce nad Nisou.
2) Z dohledového pracoviště je prováděno řízení MKDS a v rámci uživatelských oprávnění (viz. příloha č. 2) je umožněn přístup k záznamům z MKDS a záznamům z mobilních zařízení. 
3) Monitoring včetně aktivního ovládání jednotlivých kamer provádějí  oprávněné osoby ( viz. příloha č. 2). Samotná činnost monitoringu je prováděna na zobrazovacích jednotkách. 
4) Dohledové pracoviště obsluhuje 10 kamerových bodů ( 10 kamer), z nichž je sedm kamerových bodů umístěno ve městě Rychnov u Jablonce nad Nisou a tři kamerové body jsou umístěny v obci Rádlo. Lokace jednotlivých kamerových bodů je uvedena v příloze č. 1.
5) Dohledové pracoviště obsluhuje tři kamerové body dle kapitoly 6.1. odst. 4 v obci Rádlo.

[bookmark: _Toc219715186][bookmark: _Toc226281510][bookmark: _Toc30505633]6.2 Pracoviště vyhodnocování záznamů
1) Záznamové zařízení MKDS je umístěno mimo dohledové pracoviště v uzamčené technologické místnosti opatřené elektronickým zabezpečením, v budově Měú Rychnov u Jablonce nad Nisou, ul. nám. Míru č.p. 720, v prvním nadzemním podlaží. 
2) Přístup k záznamovému zařízení MKDS v této uzamčené místnosti je umožněn pouze osobě řídící MP Rychnov (starosta), nebo zaměstnanci servisní organizace, avšak výlučně za přítomnosti osoby řídící MP Rychnov. Servisní organizací se rozumí zaměstnanci firmy TELMO a.s., IČO 47307781, pobočka se sídlem v ulici Pražská č.p. 96, Jablonec nad Nisou.  
3) Přístup do záznamového zařízení je umožněn na stolním počítači umístěném v dohledovém pracovišti MP Rychnov, který je chráněn uživatelským jménem a heslem. 
4) Přímý přístup do záznamového zařízení v dohledové místnosti mají pouze tyto osoby:
a) osoba řídící MP Rychnov
b) strážník MP Rychnov
5) [bookmark: _Toc219715188][bookmark: _Toc226281512]Manipulovat se záznamovým zařízením jsou oprávněny osoby uvedené v odst. 3. písm. a), b). 

6.3 Jiná pracoviště
1) Příslušníkům Policie ČR je přístup k záznamům z MKDS umožněn on-line na pracovišti OO PČR Rychnov u Jablonce nad Nisou, ul. Sokolská 549, Rychnov u Jablonce nad Nisou. 
2) Příslušníkům Policie ČR je umožněn přístup do záznamového zařízení z pracoviště dle kapitoly 6.3 odst. 1.
3) Přímý vstup k MKDS dle kapitoly 6.3 bod 1,2, je umožněn na základě zabezpečení uživatelským jménem a heslem, které je odlišné od uživatelského jména a hesla MP Rychnov. 
4) Policie ČR využívá získaná data z MKDS v souladu s platnou legislativou ČR a v souladu s vlastní směrnicí, která upravuje nakládání s daty zjištěnými z MKDS.

[bookmark: _Toc30505634]7 OPRÁVNĚNÍ A POVINNOSTI URČENÝCH STRÁŽNÍKU 
[bookmark: _Toc219715189][bookmark: _Toc226281513][bookmark: _Toc30505635]7.1 Pověřený strážník
Povinnosti a oprávnění pověřeného strážníka:
a) odpovídá za provoz TMS,
b) zaškoluje nové zaměstnance obsluhující TMS a seznamuje obsluhu TMS s ovládáním kamer a ostatních zařízení,
c) komunikuje se servisní firmou, objednává opravy a servis,
d) poskytuje, popř. zajišťuje všechnu potřebnou dostupnou dokumentaci k jednotlivým TMS pro oprávněné osoby,
e) zajišťuje technické prostředky pro opravy a údržbu TMS,
f) kontroluje činnost TMS, zjišťuje závady, zajišťuje a kontroluje jejich odstranění,
g) pro žadatele o výdej osobních dat z MKDS je kontaktním pracovníkem a dle jejich zákonných oprávněných potřeb pořizuje na jejich vyžádání a po schválení řídící osoby MP Rychnov kopie jednotlivých záznamů,
h) provádí kontrolu v rámci MKDS a dodržování pravidel stanovených pro ochranu osobních údajů,

[bookmark: _Toc219715190][bookmark: _Toc226281514][bookmark: _Toc30505636]7.2 Strážník MP 
1) Strážníci jsou povinni aktivně sledovat veřejná prostranství, která jsou monitorována jednotlivými kamerami. Při zjištění protiprávního jednání nebo jiného jednání či stavu, který má vliv na všeobecnou bezpečnost a veřejný pořádek, je povinen bez zbytečného odkladu přijmout opatření k řešení zjištěné věci a důsledně kamerou sledovat zjištěný prostor, skutkové děje, které zde probíhají a to včetně případného zákroku, úkonu nebo přijetí jiného opatření bezpečnostních sborů a složek.
2) Při monitoringu veřejných prostranství se strážníci zaměří zejména na problematiku:
a) narušování veřejného pořádku a občanského soužití, především na projevy vandalismu, výtržnictví, fyzického napadání osob a podobně,
b) ochrany majetku,

c) nedovoleného parkování motorových vozidel – vyplývající ze zákazů stanovených místní úpravou silničního provozu, 
d) porušování samostatných vyhlášek obce,
e) jiného porušení zákona č. 361 / 2000 Sb., o provozu na pozemních komunikacích,
f) krizových situací – průmyslové havárie, živelní pohromy, požáry, situace ohrožující životy a zdraví obyvatel a zvířat, značné škody na majetku fyzických a právnických osob,
g) spolupráce s hlídkami PČR – při řešení složitějších zákroků, úkolů většího rozsahu a zvláštních bezpečnostních opatřeních,
3) Výsledky takto provedených kontrol a údaje vztahující se ke zjištěné situaci, včetně způsobu řešení, data, času, místa a jeho upřesnění zaznamená strážník do elektronického deníku ESS.
4) V případě, že se na MKDS vyskytne závada, informuje o této skutečnosti bezodkladně strážník osobu řídící MP Rychnov.
[bookmark: _Toc219715192][bookmark: _Toc226281517]
[bookmark: _Toc30505638]8 SPOLUPRÁCE S POLICIÍ ČESKÉ REPUBLIKY
1) MP Rychnov při výkonu činností podle zvláštních právních předpisů úzce spolupracuje s Policií České republiky.  Policie ČR má zajištěn zvláštní on-line přístup do MKDS, dle kapitoly 6.2 odst.1.. Tímto způsobem je určeným policistům umožněno získat potřebné aktuální informace o sledovaných lokalitách, situacích souvisejících s bezpečnostní situací a provedených úkonech a zákrocích.
2) Spolupráce s Policií ČR je založena na vzájemném sdílení a předávání zjištěných informací z MKDS.
3) MKDS MP Rychnov je cestou sítě propojen s PČR, viz. bod 5.1 odst. 3 
4) Příslušníkům Policie ČR je umožněn přístup k záznamům z MKDS dle kapitoly 6.2 odst.1



[bookmark: _Toc30505639]9 VÝDEJ DAT Z TMS

1) Výdej kopií záznamů z MKDS nebo mobilních záznamových zařízení je možný pouze na základě žádosti oprávněného subjektu. Oprávněným subjektem se rozumí:
a) orgány činné v trestním řízení,
b) příslušné správní orgány.

2) Kopie záznamu se vydává na základě písemné žádosti a po jejím schválení ze strany osoby řídící MP Rychnov. Při předávání kopie záznamu se pořizuje Protokol o vydání záznamu, který podepíše oprávněný subjekt při převzetí. Protokol se uloží společně se žádostí do složky Protokolů o výdeji dat ( viz. příloha č. 4) z TMS, která je v dohledovém pracovišti MP Rychnov.

3) Kopii záznamu je možné vydat strážníkovi i jako součást spisového materiálu, důkazního prostředku ke konkrétní události. Takovou událostí se rozumí např. zjištěné protiprávní jednání, které je následně dle § 10 z.č. 553/1991 Sb., o obecní policii, oznámeno příslušnému správnímu orgánu. 

[bookmark: _Toc30505640]10 ARCHIVACE A LIKVIDACE ZÁZNAMŮ
1) Záznamy z MKDS jsou automaticky a bezobslužně ukládány do datového úložiště kamerového systému MP Rychnov, které je umístěno v technologické místnosti MP Rychnov dle kapitoly 6.2 odst. 1
2) Doba uložení záznamu na disku je 8 dní. Záznam je automaticky po 8 dnech smazán a přehrán novým záznamem. 
3) Jakákoliv modifikace záznamu z MKDS je komukoliv zakázána.
4) Délka doby uložení je upravena touto směrnicí a činní 8 dní u záznamu z MKDS. 
5) U mobilních záznamových zařízení je doba uložení záznamu v souladu s ustanovením § 24a a § 24b tři roky. Záznamy jsou uloženy na datovém úložišti služebního počítače MP Rychnov v dohledové místnosti, která je v době nepřítomnosti zaměstnance MP Rychnov zajištěna uzamčením a elektronickým zabezpečovacím systémem.
[bookmark: _Toc30505641]11 ZÁVADY, OPRAVY A SERVIS TMS

1) Závady a nedostatky ve fungování MKDS budou zaznamenány strážníkem do knihy provozu MKDS, která je uložena na dohledovém pracovišti MP Rychnov.
2) O zjištěných závadách a nedostatcích informuje strážník osobu řídící MP Rychnov.
3)  Dle provedených záznamů bude zajištěna následná oprava, nebo servis MKDS osobou řídící MP Rychnov. 
4) Opravy a servis MKDS jsou zajištěny prostřednictvím Smlouvy o provádění pozáručního a mimo záručního servisu č.xxxxxxxxxx, která je přílohou č. 3. této směrnice. 
5) Servis dle kapitoly 11 bodu 4. zajišťuje firma TELMO a.s., IČO 47307781, pobočka se sídlem v ulici Pražská č.p. 96, Jablonec nad Nisou.
6) Informace o zjištěné závadě na ostatních TMS předává strážník osobě, která řídí MP Rychnov. Opravy a servisy TMS jsou řešeny individuálně prostřednictvím jejich dodavatelů, nebo externích servisních organizací. Objednávky servisu a oprav TMS provádí osoba, která řídí MP Rychnov.

[bookmark: _Toc30505642]12 ZÁVĚREČNÁ USTANOVENÍ
1) Nerespektování této směrnice, případně další nepřípustné jednání v souvislosti s provozem TMS a jakýkoli zásah do záznamového zařízení lze považovat za závažné porušení pracovních povinností ve smyslu ustanovení zákoníku práce.

 
2) Směrnice nabývá účinnosti dne 
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