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1. Identifikacni udaje poskytovatele

Tato nabidka obsahuje navrh telekomunikacniho / ICT FeSeni pro spolecnost Obec Kunéice pod
Ondrejnikem (dale jen ,zakaznik“). Nabidku predklada spolecnost O2 Czech Republic a.s. (dale jen
~poskytovatel®).

Ve Zliné dne 4. 10. 2023

Identifikacni udaje poskytovatele:

Obchodni jméno: 02 Czech Republic a.s.

Sidlo firmy: Za Brumlovkou 266/2, 140 22 Praha 4

ICO: 60193336

DIC: CZ60193336

Zapsana: v obchodnim rejstfiku Méstského soudu v Praze, oddil B, vlozka
2322

Generalni Feditel: Ing. Jindfich Fremuth

Zakaznicka linka: 800 111 777

Kontaktni osoba povérena jednanim jménem poskytovatele:

Jméno a pfijmeni: Jifina Pazderova

Telefon: +420

Mobil: +420 602 616 143

E-mail: jirina.pazderova@o02.cz

Zpracovatel nabidky:

Jméno a pfijmeni: Jifi Benovsky

Tento dokument i veSkery jeho obsah je pfedmétem obchodniho tajemstvi spole¢nosti O2 Czech Republic a.s. a
nesmi byt bez pfedchoziho pisemného souhlasu spole¢nosti O2 Czech Republic a.s. zpfistupnén tfeti osobé ani
zvefejnén. Tento dokument neni navrhem smlouvy. Spole€nost O2 Czech Republic a.s. poskytuje sluzby
vyhradné na zakladé pisemné uzaviené smlouvy, ktera je fadné podepsana a obsahuje vSechny dohodnuté
nalezitosti a podminky poskytovani produktl a sluzeb.
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2. Profil poskytovatele

02 Czech Repubilic a.s.

02 Czech Republic a.s. je pfednim integrovanym telekomunikacnim operatorem na ¢eském trhu. O2 je
stabilnim, spolehlivym a dlvéryhodnym partnerem, jehoZ vedouci pozice na trhu umoznuje vytvaret nové
prilezitosti, sledovat nejnovéjsi trendy v oblasti informacnich a telekomunikacnich sluzeb a neustale
pracovat na rozvoji novych produktd a feseni.

V soucasnosti poskytuje O2 sluzby prostfednictvim vice nez sedmi miliént mobilnich a pevnych linek s
vyuzitim nejrozsahlejsich fixnich a mobilnich siti v CR, v&etné siti 5. generace, coz ze spoleénosti O2 ¢&ini
soucasné jednoho z vedoucich poskytovatell plné konvergentnich sluzeb v Evropé.

02 poskytuje profesionalni sluzby v oblasti podnikové telefonie a multimédii a predni misto zaujima rovnéz
v oblasti ICT sluzeb a Cloud Computingu. Kromé hostingu a fizenych sluzeb, které poskytuje v
nejmodernéjSich datovych centrech vice nez patnact let, nabizi feSeni v oblasti networkingu, bezpec¢nosti
siti a pfipojeni k internetu, telemetrie a komunikace mezi stroji a zafizenimi (M2M). Je drzitelem prestiznich
certifikaci jako jsou Cisco Gold Integrator, VMware vCloud Powered, Microsoft Gold Partner & Service
Provider a dalSich.

Certifikace ISO

Spole¢nost O2 Czech Republic a.s. je drzitelem fady certifikatl spjatych s integrovanym systémem
fizeni, ktery ma zaveden pro navrhovani, projektovani, vyvoj, dodavani, prodej a servis komunikacnich a
informacnich technologii, sluzeb a komplexnich zakaznickych feSeni, v€etné sluzeb systémové integrace,
zfizovani a provozovani vefejnych komunikacénich siti a méfeni jejich parametra.

02 je drzitelem nékolika ocenéni IMS, a to certifikatd pro:

e Systém managementu kvality dle ISO 9001

e Systém managementu ICT sluzeb dle ISO 20000-1

e  Systém informacni bezpecnosti dle ISO 27001, rozSifeny o ISO 27017 — bezpecnost cloudovych
sluzeb a ISO 27018 — bezpecnost osobnich Udaju ve vefejném cloudu

e Systém BOZP dle ISO 45001

e  Systém environmentalniho managementu dle ISO 14001

e Systém hospodareni s energiemi dle ISO 50001

e Systém managementu kontinuity podnikani dle 1ISO 22301

V8echny vyse uvedené mezinarodni certifikaty byly vydany certifikacni spole¢nosti TUV SUD, ktera je jiz od
roku 1866 svétovym lidrem v oblasti kvality, bezpecnosti a udrzitelnosti. Certifikaty jsou vefejné dostupné
na oficialnich strankach spole¢nosti O2 Czech Republic a.s., na Zadost zdkaznika je O2 pfipravena
predlozit jejich ufedné ovérené kopie.

Politika EMS, etické zasady podnikani

Jednim ze strategickych cilt spole€nosti O2 Czech Republic a.s. je neustalé zlepSovani procesl ve
vztahu k zivotnimu prostfedi (politika EMS) a jeji prosazovani je zavazné pro vSechny zaméstnance.
02 se dale zavazalo ke spoleensky a socialné odpovédnému chovani pfi vSech svych &innostech.
Etické zasady podnikani spole¢nosti ho zavazuji k dosahovani a udrzovani nejvysSich standardd v
chovani vuci véem opravnéné zainteresovanym stranam.
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3. Tym, ktery pracuje pro vas

Spickova kvalita sluzeb vyzaduje také perfektné fungujici tym Spickovych profesional(i. Poskladali
jsme ho tak, abyste v kazdém ohledu dostavali jen to nejlepsi.

Account manager sleduje nejnovéjsi trendy v oboru a je vasim konzultantem v oblasti ICT a
telekomunikaci. Zajisti zpracovani cenové nabidky pfesné podle vaseho zadani, klidné i ve vice
variantach, abyste mohli posoudit, ktera verze je pro vas nejlepsi. Pokud budete chtit pfedstavit
vybrané feseni v ramci vasi spole€nosti, zafidi prohlidku nasich odbornych center s prezentaci
nabizenych sluzeb. Security centrum, dohledové centrum nebo datové centrum? To vSe je mozné.

Spolu s Account managerem je vam k dispozici tym tvofeny specialisty s pfisluSnou odbornosti.

Specialista podpory prodeje je pravou rukou Account managera, sdili s nim stejné portfolio klientd a
ma k dispozici pfistup ke vdem potfebnym internim systémam O2. Diky tomu zajisti rychlé zpracovani
vasich pozadavk(l s potfebnou prioritou.

V ptipadé designu technicky slozitych &i rozsahlych feSeni je podpurny tym operativné doplfiovan
specialisty z oddéleni Presales. Kazdy z nich je Uzce zaméfeny na konkrétni oblasti sluzeb a
disponuje expertni technickou znalosti, takZze mizZete pocitat s individualnim feSenim, Sitym na miru
vasemu firemnimu prostfedi a provozu.

S vlastni implementaci rozsahlych &i kritickych feSeni vam pomohou nasi certifikovani Projektovi
manazefi. Cely proces je fizen dle standardu IPMA a garantuje vam dodani pozadovaného plnéni
v dohodnutém kvalitativnim, €asovém a cenovém ramci.

V ramci kazdodenniho provozu Fidi vybrané sluzby a feSeni Servisni manazefi. Diky nim se mizete
spolehnout, Ze kromé hladkého provozu podloZeného pfislusnou provozni dokumentaci od nas
dostanete i doporuceni pro pfipadny dalSi rozvoj, optimalizaci a konfiguracni zmény, a to v souladu se
standardy ITIL.

Celou infrastrukturu pak nepretrzité monitoruje nejmodernéjsi Zakaznické centrum provozu sité,
které dohlizi na stav sitovych prvkl a sluzeb, analyzuje pfipadné incidenty a sleduje jejich vyfeSeni.

Jsme partnerem kli¢ovych vyrobct a drziteli vysokych certifikaci jako jsou Cisco Gold Integrator,
VMWare Solution Provider Enterprise, Microsoft Gold Partner a mnoha dalSich a jsme plné
kvalifikovani prodavat, instalovat a podporovat jejich technologie. Jako jediny poskytovatel cloudovych
sluzeb v Ceské republice jsme ziskali certifikat VMWare Cloud Verified.

Jsme leaderem v oblasti managovanych ICT sluzeb, trvale investujeme do rozvoje sluzeb a inovaci
a nastavujeme standardy na trhu v Ceské republice.

NaSe tymy ale nezajistuji jen rozsahla &i technicky slozita FeSeni. Najdete je za kazdou, i nejbé&znéjsi
sluzbou, bez niz si svij pracovni i osobni zivot uz ani neumime predstavit, a pro jejichz objednani Ci
konfiguraci neni nezbytny kontakt s operatorem. K tomuto u¢elu mame k dispozici bezpe¢né
internetové portaly umoznujici pohodiny nakup ¢i servis koncového zafizeni, zakladni nastaveni tarifl
i on-line pfistup k informacim o vyuc&tovani a detailech jednotlivych sluzeb.

Znacka O2 — to jsou Spickové technologie i sluzby... a také spokojeni zakaznici. Jsme tu pro vas!
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4. Ochrana osobnich udaju

Zakaznik se ve vztahu k osobnim tdajum pfedanym v ramci nabidky stava spravcem téchto osobnich
udaji ve smyslu nafizeni (EU) 2016/679 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich udaji a o volném pohybu téchto Gdaju a o zruseni smérnice 95/46/ES (,nafizeni®) a je
povinen pinit vesSkeré povinnosti, které spravci osobnich udajd uklada toto nafizeni a dalSi platné
pravni pfedpisy pro ochranu osobnich udajl.

ESE046869 / 4. 10. 2023
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5. Manazerské shrnuti

Pozadavky na zakaznické feseni:

Zakaznik pozaduje nabidku garantovaného pfipojeni do internetu s pfistupovou rychlosti 50 Mb/s, O2
Internet Mobile Backup Unlimited LTE v lokalité: Kun€ice pod Ondiejnikem 569, 739 13 Kundice
pod Ondrejnikem,

Zabezpecdeni sité sluzbou O2 Next Generation Firewall. Analyza, instalace a nastaveni sluzby.
Dohled a priibézna aktualizace.

Shrnuti nabidky:

Nabidka zahrnuje bezpec¢né pfipojeni k internetu s nasledujicimi parametry:

Profil: Symetricky
Pristupova rychlost: 50 Mb/s
Koncové zafizeni v cené sluzby: Universal
Pocet vefejnych IP adres: 8
Garantovana meési¢ni dostupnost (SLA): 99,7 %

Cenové shrnuti:

Jednorazové naklady: 1 K¢
Pravidelné mésicni platby:

02 Internet Business 50 Mbps 4750 K&
Internet Mobile Backup LTE 10/10 Mbps 500 K¢

Doba realizace 1-2 tydny metalicky spoj

ESE046869 / 4. 10. 2023 7
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Poskytovatel nabizi sluzbu O2 Next Generation Firewall Dedicated (dale jen O2 NGFW Dedicated) ve
variantach Advanced a Premium Sluzba je postavena na technologiich od spole¢nosti Fortinet.

Cenové shrnuti:
Zfizovaci poplatek, Instalaéni cena 16 600 K&

Mésiéni cena za variantu Premium (IP SEC VPN) 2900 K&/més

Délka kontraktu:

Cenové podminky pro kontrakt na: 24 mésicu.

Soucinnost zakaznika:

Realizace fe$eni pfedpoklada moznost vyuziti odpovidajicich vnitfnich rozvodl v ramci objektu,
moznost umisténi potfebnych technologickych prvkil a jejich napajeni AC 230V.

Platnost nabidky:
Tato nabidka je platna do 4. 11. 2023

ESE046869 / 4. 10. 2023 8
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6. Popis nabizeného reseni O2 Internet Business

Poskytovatel nabizi sluzbu O2 Internet Business s pfistupovou rychlosti 50 Mb/s.

Sluzba O2 Internet Business zajistuje pfipojeni LAN zakaznika k internetu s vyuzitim dedikovaného
optického, metalického nebo mikrovinného spoje. Je standardné ukon&ena na metalickém rozhrani
100/1000 Base-T. Soucasti sluzby je koncové zafizeni (router) umisténé u zakaznika a dalkové
monitorované poskytovatelem.

Zakladni parametry sluzby:

e Pro symetrické pfipojky, rychlosti od 20 Mb/s do 10 Gb/s

e Pro asymetrické pfipojky, rychlosti od 16/1 Mb/s do 100/20 Mb/s

e PIné garantovany rychlostni profil bez agregace

e Pristupova technologie: optika, metalika, nebo mikrovinny spoj TDMA (licencované nebo
nelicencované pasmo), dle pozadovaného rychlostniho profilu a mistnich podminek

eV cené sluzby je:

145 pevnych IP adres, pro servery a zafizeni zakaznika

NAT — preklad lokalnich IP adres na vefejné

sekundarni DNS

koncové zafizeni s rozhranim 100/1000 BaseT v zavislosti na poZzadované rychlosti

(pokryti WiFi je mozné fesit objednanim profesionalni sluzby O2 Managed WiFi Basic,

nebo Ize jednoduse doplnit koncové zafizeni podporujici WiFi)

e Soucasti sluzby je technicka podpora 24x7 a zakladni varianta sluzby eWatch (eWatch Basic),
kterd obsahuje dashboard a pfehled sluZzeb a umoZiuje zadavat poruchové listky.

o

@)

o

Ke sluzbé O2 Internet Business |ze objednat fadu volitelnych doplfikovych sluZeb, které rozsifuji
funkcionality sluzby, zvySuji spolehlivost sluzby, nebo poskytuji informace pro spravu a dohled sluzby.

6.1.1.1 Internet Mobile Backup

Sluzba Internet Mobile Backup umoziiuje vytvofeni zaloZniho spojeni s vyuzitim technologie mobilni
sité O2. Soucasti této doplrikové sluzby je potfebny HW. Jde o nezavislé zalohovani pfipojky jinou
vypadku primarniho spoje. VSechny IP adresy zakaznika jsou zachovany, presmérovani nastane
do 100ms (VPN se nerozpada).

Internet Mobile Backup umoznuje download pfipojeni rychlosti az 100 Mb/s. Rychlost zavisi od
aktualniho vytiZzeni zakladnové stanice BTS a pouzitém koncovém zafizeni.

ESE046869 / 4. 10. 2023 9
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6.1.1.2 Profesionalni sluzba O2 Managed WiFi Basic

Profesionalni sluzba O2 Managed WiFi Basic zahrnuje dodavku, montaz a konfiguraci WiFi
pristupového bodu (Acces Point, AP) v lokalité zakaznika a zajisténi provozu, fizeni, spravy a servisu.
Pouziva se zakladni typ AP: Huawei AP 4050DE-M.

6.1.1.3 Pevné IP adresy

Moznost pfidani dalSich pevnych IP adres k zakladnim na zakladé pozadavkl zakaznika (forma
zvyhodnéného bali¢ku 8 IP adres).

6.1.1.4 SLA (Service Level Agreement — Garance kvality sluzby)

SLA garantuje zakaznikovi vysokou dostupnost, zkracenou dobu oprav zavady a definovanou
komunikaci pfi provoznich problémech sluzby.

Poskytovatel 1x mési¢né vyhodnocuje dodrzeni garantovanych parametrd. Report o hodnotach
dosazenych v uplynulém mésici poskytne zakaznikovi do 6. pracovniho dne nasledujiciho mésice v
portalu eWatch.

Pfi nesplnéni garantovanych ukazatell poskytovatel automaticky snizuje mési¢ni cenu za pronajem
sluzby na nasledujici obdobi (1j. v nasledujicim kalendarnim mésici) o pomérnou ¢ast, zavislou na
mife pfekroceni garantovanych parametrl (neplati pro SLA 0).

Nasledujici tabulka ukazuje garantované parametry pfi urcité urovni SLA.

Tabulka 1 — Definice a garantované parametry SLA

SLA O SLA 1 SLA3

99,5

SLA2 MB
99

Uroven SLA

Mésicni dostupnost sluzby %

| stao | sLAt |
| 990 J 9095 |
| 120 § 120 |

Eam
o
-
e

Max. délka zavady Hodin

Max. délka zavady .
P A e e Hodin
primarni/zalozni pripojky

Priibézné informace o .
. " Hodin
zavadeé

Zalozni vedeni

Sleva za nedodrzeni
parametrt

*  SLA 2 MB - zélozni linka na mobilni technologii bez garantovanych parametrd

** SLA 3 — zalozni linka na dva rdzné patefni boxy, smérovac je jen jeden — dale jako Backup pro SLA3

*** SLA 4 — zalozni linka s vlastni trasou v celé délce na 2 rizné patefni boxy, navic je jeSté pouzito druhé CPE (smérovac) —
dale jako Backup pro SLA4

,_..

<
N
(@]

nezavislé***

“
_

nezavislé * nezavislé **

>
=]
(e}
>
=]
(e}
>
=]
(e}

Ano

(0]
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o
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Obrazek 1 — O2 Internet Business — SLA a backup

Dostupnost sluzby je pomér doby, kdy byla zakaznikovi sluzba dostupna bez funkénich zavad z
dlvodu na strané poskytovatele, k délce celého sledovaného obdobi. Vyjadfuje se v procentech.
Nezahrnuje planované a nahlasené vyluky provozu (zkracené PEW).

Odezva je doba mezi zatatkem zavady a informovanim zakaznika o krocich vedoucich k jejimu
odstranéni a o pfedpokladané dobé jejiho ukonc&eni. Jeji délka je garantovana drovni sluzby SLA.

Maximalni délka zavady je doba potfebna na provedeni servisniho zasahu zaméfeného na
odstranéni pfi¢iny zavady. Do této doby se nezapocitavaji prostoje zplisobené nepfistupnosti
zafizeni zavinéna zakaznikem.

Zacatek zavady se pro ur€eni doby trvani zavady sluzby povazuje €as jejiho ohlaseni, na kterém
se operator poskytovatele a kontaktni osoba zakaznika dohodnou pfi nahlasovani zavady — ¢as
telefonatu nebo Cas zadani pozadavku v eWatch.

Ukoncéeni zavady. Zavada je ukoncena tehdy, kdyz vSechny parametry dané sluzby, na které byla
identifikovana zavada, jsou lepsi nebo shodné s technickymi parametry, uvedenymi v technické
specifikaci dané sluzby.

Backup pro SLA2 MB

Garance kvality sluzby SLA2 je zaloZena na vyuziti zalozniho spoje na mobilni technologii (1j. také na
jinych prostfedcich poskytovatele). Zalozni spoj zajiStuje vysokou dostupnost, ale ma nizsi kapacitu
nez primarni spoj; jeho parametry nejsou garantované.

Backup pro SLA3 a SLA4 - zalozni linka o stejné kapacité

Garance kvality sluzby SLA3 a SLA4 je zalozena na vyuziti plnohodnotné zalozni linky na jiné
technologii (tj. také na jinych prostfedcich poskytovatele). Pouziva se takova zalozni linka, aby byla
zajiSténa nejvysSi mozna dostupnost; obvykle ma stejnou kapacitu jako primarni linka (podle
technologickych moznosti na konkrétnim misté). Zalozni linka je vedena jinou trasou nez primarni
linka — je tedy pIné redundantni, ma i vlastni koncové zafizeni v siti poskytovatele (PE). Pfepojeni na
zalozni linku se déje automaticky v pfipadé vypadku primarni linky. VSechny IP adresy zékaznika jsou
zachovany, pfesmérovani nastane do 100ms, VPN se nerozpada. U tohoto typu zalohy je také mozna
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garance hodnot ping/jitter. Tato doplfkova sluzba se realizuje vzdy individualné jako zakaznické
feSeni na miru.

6.1.2 Doplnkové sluzby pro zajisténi bezpecnosti

K datovym pfipojkam je vhodné objednat sluzbu na ochranu proti kybernetickym hrozbam a také proti
tzv. DDoS utokdm (Distributed Denial of Service) — sluzbu O2 Next Generation Firewall Dedicated a
02 AntiDDoS.

6.1.2.1 O2 Next Generation Firewall Dedicated — on premise feseni

CPE ke sluzbé O2 Internet Business umoznuje aktivaci Spickové ochrany formou dedikovaného O2
NGFW. Jedna se o bezpecnostni feSeni na rozhrani Internetové pripojky a privatni sité zakaznika
(LAN ¢i VPN). V cené sluzby je implementace, aktualizace a know-how pro zajis§téni ochrany pfed
kybernetickymi hrozbami pomoci komplexniho bezpeénostniho feSeni. Vyhodou je funkénost na
lokalnim CPE u zakaznika bez nutnosti zapojeni dodatecného bezpe&nostniho zafizeni.

Sluzba se nabizi ve 2 variantach:

e 02 Next Generation Firewall Dedicated —- ADVANCED
o Firewall

IPS (Intrusion Prevention System)

Antivirus a antimalware

Webfiltering

Application control

O O O O

e 02 Next Generation Firewall Dedicated - PREMIUM
Varianta Premium umozriuje navic oproti funkcim verze Advanced
o Vzdaleny pfistup (VPN)
o Reporting
o DLP (Data Loss Prevention)

V ramci bali¢ku se sluzbou O2 Internet Business je mozné vyuzit pfiznivéjSi cenové nabidky, kterou si
muZzete dohodnout s Vasim obchodnikem. Sluzbu je mozné zfidit k vyzkou$eni na obdobi 1 mésice
zdarma (Trial).

Bezpecnostni Audit

Na CPE zafizeni, které je dodavané ke sluzbé O2 Internet Business, je mozné aktivovat na 1 mésic

zdarma funkcionalitu Bezpe&nostni Audit. Audit poskytuje podrobné informace o aktualnim stavu sité
zakaznika, které pokryvaji kliCové oblasti bezpecnostnich hrozeb, produktivity a vykonosti. Vystupem
bezpecnostniho auditu je detailni report, ktery zakaznik mize konzultovat s vySkolenym specialistou
02. Audit je ur€en pro potencialni zakazniky sluzby O2 Next Generation Firewall Dedicated.
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6.1.2.2 02 AntiDDoS

Pfi DDoS utoku se utocnici snazi zahltit sit, server nebo webové stranky zaslanim obrovského
mnozstvi pozadavkl (Utok(), aby je znepfistupnili ostatnim uzivatelim. Sluzba O2 AntiDDoS dokaze
tyto utoky detekovat, mitigovat (zmirfovat jejich dopad) a tim zabranit vyraznym finanénim Sskodam a
poskozeni reputace spole€nosti.

02 AntiDDoS je nabizen ve variantach:

e 02 AntiDDoS Advanced — Nejkomplexné&jsi automatizované feSeni, které se nastavuje
konkrétné podle potfeb zakaznika. Mimo ochrany proti typickym volumetrickym dtokdm umi
odvratit i kombinované typy aplikaénich utok. Pomoci kombinace sitového fe$eni v datovych
centrech O2 a dodateéného on-premise zafizeni v lokalité zakaznika mize zabranit Gtokim
na zalozni linky. Soucasti sluzby je pfistup do zakaznického portalu.

e 02 AntiDDoS Standard — Idealni varianta pro zakazniky, ktefi vyzaduji automatické
odvraceni volumetrickych utokl v cené sluzby a chtéji si nastavit vlastni politiku odvraceni
Utokd. Soucasti sluzby je pfistup do zakaznického portalu.

e 02 AntiDDoS Basic — Cenové dostupna varianta s nizkym mési¢nim pausalem a
dodatecnou platbou za konkrétni odvraceny utok. Idealni varianta pro zékazniky, ktefi chtéji
védét, jak ¢asto jsou na né cileny Utoky a potfebuji odvratit nizsi pocty utokd ro¢né.

02 ma k dispozici nejnoveéjsi platformu s vysokou kapacitou pro odvraceni rdznych druh( atoka. O2
tak umozni odvratit i masivni DDoS Gtok. AntiDDoS platforma je umisté&na v Ceské republice v
datovych centrech O2. To umoznuje malé zpozdéni pFi ¢isténi provozu, coz je dulezité pro spravné
fungovani kritickych aplikaci. Umisténi dat a provozu v CR ma i legislativni vyhody.

6.1.3 DalsSi doplnkoveé sluzby

6.1.3.1 Managed WAN

Managed WAN je komplexni outsourcingova sluzba, ktera sestava z monitoringu, dohledu, spravy,
fizeni, planovani a udrzby vSech komponent WAN sité a pfipojek do internetu.

V ramci sluzby Managed WAN zajistime kompletni spravu datové sité a pfipojek do internetu, v&etné
proaktivniho feSeni incidentl, konzultaci ohledné rozvoje sité a zpracovani analyz pro pfipravu
implementace novych technologii (VolP, bezpeénostni politika atd.). Pro zakaznika v ramci sluzby
pracuji SpiCkovi certifikovani specialisté. Zakaznik plati jen za dobu, po kterou tyto specialisty vyuziva,
coz vyrazné sniZuje jeho naklady na ICT.

Vyhody sluzby Managed WAN:

e SLA (garantovana uroven sluzeb) — je mozno zvolit globalni SLA na celou sit' nebo SLA pro
kazdou lokalitu zviast.

e Proaktivni dohled sité — Service Desk. Problémy na WAN siti jsou vétSinou vyfeSeny dfive,
nez je zpusoben skute¢ny vypadek sluzby. Automatické zaloZeni poruchového listku pfi
vypadku = zkraceni doby nezbytné pro opravy poruch -> zvySeni dostupnosti sité.

e Jediny zastupce pro komunikaci — pfitazeny Servisni Manager.
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e Online monitoring sité, eWatch — webova aplikace, ktera zakaznikovi umozni rychly pfistup k
informacim o aktualnim stavu jeho sité.
e Sluzba Managed WAN je $kalovatelna — Ize ji konfigurovat na miru, podle potfeb zakaznika.

Komponenty sluzby Managed WAN

e Silver Service Desk, pracovisté pro feSeni incidentl, umisténé u poskytovatele. Doba
dostupnosti Silver Service Desku muze byt 8x5, 12x7 nebo 24x7, podle pozadavku zakaznika.

e Servisni manager — pro zékaznika je k dispozici jedina kontaktni osoba pro zajisténi kvality
sluzby — Servisni Manager, ktery ma podrobnou znalost v§ech sluzeb, které zakaznik sité
vyuziva a zajistuje pravidelné osobni schlzky, reporting plnéni SLA, feSeni procesnich
nedostatkl. Pribézné sleduje provozni statistiky a vyuziti sluzeb a v pfipadé potfeby navrhuje
opravna opatfeni.

e SLA Managed WAN - poskytuje se v 5 trovnich: SLA 0 az SLA 4.

Sluzba Managed WAN je nabizena ve variantach:

e Managed WAN Easy — obsahuje: proaktivni dohled a spravu linek, ServiceDesk “8x5”, SLA 1
(99,2 %) a eWatch portal

e Managed WAN Silver Standard — vhodné pro zakazniky od 1-50 linek, ktefi chté&ji
individualni nastaveni vSech parametrt

e Managed WAN Silver Complete — vhodné pro zakazniky od 10 linek, ktefi chté&ji vyuzit
sluzeb dedikovaného servisniho manazera

e Managed WAN Gold Complete — feSeni pro nejvétsi zakazniky (od 30 linek) s moznosti
alokace servisniho manazera pfimo na lokalitu k zakaznikovi

Sluzba Managed WAN pfinasi zakaznikovi efektivni spravu datovych linek, zvySeni dostupnosti
primarni konektivity, smluvni garance plnéni SLA, proaktivni fizeni a dohled nad celou WAN. Diky
Managed WAN je sprava linek flexibiln&jSi a pfehledné&jsi. VeSkeré provozni statistiky a stavy linek ma
zakaznik k dispozici v portalu eWatch ve verzi Advanced.

6.1.3.2 eWatch

Zakaznicky portal eWatch je uréen hlavné pro dohled datovych linek v redlném Case. Portal je
komplexni — poskytuje veSkeré informace a funkce potfebné pro spravu datové sité (WAN):

Verze Basic:

e Souhrn: zakladni obrazovka — dashboard se zakladnim pfehledem sluzeb a jejich stavu
e Sluzby: kompletni seznam sledovanych sluzeb zakaznika, zakladni Udaje o stavu sluzeb
e TT: moznost zaloZeni ,troubleticketu*

Verze Advanced (navic oproti verzi Basic):

e TT: pfehled zaloZzenych ,troubleticket(“ a jejich aktualni stav

e Alarmy: pfehled udalosti, obvykle vy€itanych z routeru (down/up, kapacita, BGP)

e PEW: planované vypadky, redlna doba nedostupnosti

¢ Inventory: informace o pfistupovych linkach, koncovych zafizenich v siti zakaznika
spravovanych O2
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e Performance: pfehled dostupnosti sluzeb, jejich vytizeni a dalSi provozni udaje
e SLA: vyhodnoceni SLA na sluzbach

Ukazkové video je k dispozici na adrese: https://www.02.cz/podnikatele-a-firmy/internet/ewatch.

Pokud uz zakaznik ma néjaké datové sluzby od 02, ma uz pfistup k portalu zajistén a maze se rovnou
prihlasit na adrese: https://ewatch.o02.cz/apportal/login.jsf

CEZE oo anamy BT @row Wreony ©mewy Leemmace T A

Aktudlni pfehled sluteb C
(08.03.2018 10:52:57)

A Poset ctevhenjch poruch: 2
eael

Celkovy provoz na sledovanych sluibach IN/OUT [kbps)

Sluzby s nejvyssim provozem IN/OUT [%]

IN/OUT [%] vyufiti sluZby 1280314 N/OUT [%] vyugiti sluiby 1314890

Obrazek 2 — Zakaznicky portal eWatch pro monitorovani stavu sluzeb

6.1.3.3IP VPN

Doplfikova sluzba IP VPN slouzi k propojeni lokalit a vytvofeni podnikové privatni sité (VPN). PFinasi
kvalitni a spolehlivé feSeni za rozumnou cenu. Mezi lokalitami zakaznika se vytvofi tunelované

Sifrované propojeni protokolem IP Sec. Jednotlivé lokality mohou kombinovat pfistup do firemni VPN s
pristupem do internet.

SluZba neumozniuje fidit zpoZdéni a jeho rozptyl. Kapacita pfipojeni do VPN je omezena na max. 10
Mb/s. PFi pozadavku na vyS$si kapacitu doporucujeme prechod na MPLS VPN (sluzba IP Connect od
02), nebo mizeme dodat nadstandardni, vykonnéj$i koncové zafizeni.
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Centréla

Internet

Pobocka Pobocka Pobocka

Obrazek 3 — IP VPN

6.1.3.4 Notifikace o vypadcich

Tato sluzba umozniuje zakaznikovi, aby byl automaticky informovan o stavu sluzby. Informovani se
provadi prostfednictvim notifikaci. Ty mohou byt bud zasilany prostfednictvim e-mailové zpravy (az 4
adresatim) nebo odeslanim SMS zpravy (az na 2 telefonni ¢isla). Uréeni e-mailovych adres a
telefonnich Cisel je soucasti objednavkové specifikace sluzby. Sluzba je vhodna pro zakazniky, ktefi
provozuji kritické aplikace citlivé na poruchy pocitacovych siti a ktefi disponuji vlastnim utvarem
spravy pocitaovych siti.

6.1.4 Navazuijici sluzby vhodné k pouziti se sluzbou O2 Internet
Business

6.1.4.1 VoIP Connect/IP Centrex — Digitalni telefonni linka/ustredna

VolIP telefonni linka) a IP Centrex (virtualni ustfedna s technologii VolP). Vyhodnou VolP je moznost
volani mezi pobockami firmy zdarma, pfipadné i levnéjsi pro volani mimo firmu i do zahranici. Pokud
zdkaznik vyuzije sluzbu IP Centrex, nemusi investovat CAPEX do nakupu, spravy a udrzby
pobockovych ustfeden. VSechno dodame na kli¢ podle potfeb zakaznika.
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6.1.4.2 Profesionalni sluzba 02 Managed Wifi — vétsi pocet AP a Captive Portal

Profesionalni sluzba O2 Managed WiFi mlze byt dodana jako komplexni feSeni, které zahrnuje

dodavku a montaz vétsiho poctu pristupovych bodl (Access Point, AP) v lokalité zakaznika a zajisténi

jejich provozu, Fizeni, spravy a servisu na urovni SLA. Rizeni je zaji$t&no formou sdileného
hostovaného kontroléru (ve vefejném nebo privatnim cloudu).

V ramci sluzby jsou k dispozici tfi platformy fe$eni vyuzivajici zafizeni produktovych fad z produkce
spole¢nosti Cisco, Extreme Networks a HUAWEI.
Toto FeSeni obsahuje funkci O2 Captive Portal, ktery umoznuje zajisténi fizeni pfistupu k WiFi

prostfednictvim customizovaného webového portalu, a navic vytvari podminky pro marketingové a
obchodni aktivity zdkaznika.
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7. Cenova nabidka

VSechny ceny jsou uvedeny bez DPH.

Ceny zahrnuiji: Zfizeni plného pfistupu k siti Internet, véetné zfizeni pfipojného vedeni, konfigurace a
instalace koncového zafizeni na strané zakaznika, pfidéleni a registrace IP adresniho prostoru.

Doplnkové sluzby jsou uctovany zvlast, dle Ceniku doplrikovych sluzeb.

Tabulka 2 — Kalkulace jednorazovych a pravidelnych poplatki za pouzivani sluzby

Mésicni
cena
celkem

4750 K&

Jednorazova

Pristupova
cena za

Lokalita

rychlost (Mb/s)

Kuncice pod Ondfejnikem 569, 739 13 50 Mbps

ziizeni

Tabulka 3 — Ceny volitelnych doplikovych sluzeb

Lokalita Typ sluzby Jed';z;aazova

Kungice pod Ondrejnikem 569, 739 13 Q2 lnitsns leslle Bkl 1K
Unlimited

Mésicni
cena
500 K¢é

8. Platebni podminky

o VeSkeré ceny jsou stanoveny smluvné a uvedeny bez dané z pfidané hodnoty.
e Cenova kalkulace je navrzena s pfedpokladem uzavieni kontraktu v délce 24 mésicl
e Presné terminy plateb budou pfedmétem pfipadné smlouvy.
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9. Casovy harmonogram zavedeni sluzby

Realizace sluzby je podminéna kladnym vysledkem technického Setfeni a ovéfeni dostupnosti sité a
technologie v lokalitach zakaznika.

Dodaci Ihdta je zavisla na druhu a rozsahu pozadované sluzby. Casové nejnaroénéjsi je zfizeni
.posledni mile®, tj. pfistupového okruhu ¢i jiného alternativniho pfistupu (mikrovina, optika...) mezi
lokalitou zakaznika a pfistupovym bodem sité poskytovatele. V sou€asnosti je typicka zfizovaci Ihita
do tfi tydnU od podpisu smlouvy (nevztahuje se na pfipady, kdy je nutno zajistit pokladku nové
kabelové trasy).

V pfipadé realizace bude zhotoven podrobny harmonogram vS8ech praci, ktery bude odsouhlasen
obéma stranami. Pro rozsahlé akce je realizace feSena projektem.

10. Servisni, zarucni a provozni podminky

Ceny sluzeb nabizenych poskytovatelem zahrnuiji servis, dohled a Fizeni.

Sit, kterou poskytovatel pro realizaci sluzby vyuziva, je koncipovana na kruhovych topologiich s
automatickym pfesmérovanim na obchozi trasy v pfipadé poruchy. VeSkera technologie v patefni i
pristupové siti je pIné redundantni v€etné zdrojové Casti. V pfipadé poruchy napajeni je technologie
napajena ze zaloznich zdroju. Poskytovatel zajistuje dohled nad sluzbami, které poskytuje
zakaznikovi, prostfednictvim centralniho Fidiciho a dohledového centra v Praze, nepfetrzité 7 dni v
tydnu, 24 hodin denné.

11. Technicke prostredky poskytovatele —

paterni sit’

Systém technickych prostfedkl (pfepinace, optické kabely, infrastruktura SDH, MPLS), které
spole¢nost poskytovatele vyuziva pro poskytovani sluzeb koncovym zakaznikim, je Fizen z
dohledového centra, které je vybaveno prostfedky pro monitorovani okamzitého stavu a Fizeni sité.
Soucasti fidiciho centra jsou i subsystémy pro sbér statistickych udajd, testovani sité, analyzu ¢innosti
a planovani provozu a rozvoje sité.

Bezchybny chod sité je zajistén pomoci specializovaného fidiciho centra sité NCC (Network Control
Centre) umisténého v Praze s nepretrzitou sluzbou 24 hodin dennég, 7 dni v tydnu.

V pfipadé pfimého pfipojeni saha odpovédnost poskytovatele, v ramci poskytovanych sluzeb, na
rozhrani modem — ukoncujici (koncoveé) zafizeni zakaznika.
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11.1.1 Konektivita

Spole¢nost O2 Czech Republic a.s. aktualné disponuje konektivitou 2x 800Gb/s do NIX.CZ
realizovanou nezavislymi trasami a dale pak propojenim s celou fadou dal$ich poskytovatel na arovni
privatniho peeringu. Mezi témito poskytovateli jsou napfiklad spole¢nosti Microsoft, Google, MAFRA-

iDnes, UPC apod.

Zahrani¢ni konektivita je zajisténa poskytovateli Cogent (400 Gb/s) a Telia (400 Gb/s, pfipojeno pfimo
do uzlu ve Frankfurtu mimo IP infrastrukturu v CR).

Internet

Cogent

ISP1
&
400 Gbit/s 800 Gbit/s  NIX
e &2
400 Gbit/s 2 300 coivs ]

1]

Pfima propojeni
s ostatnimi operatory

&

ISP3

Obrazek 6 — Internetova konektivita

V ramci vySe uvedenych smluvnich vztah( tak poskytovatel aktualné disponuje konektivitou
presahujici 2,4 Tb/s, z toho 2x 800Gb/s do NIX, coz pfedstavuje jednoznacné prvenstvi v kapacité

pfipojeni na Ceském trhu.

Konektivita je navic realizovana do rGznych uzli, coz znamena, ze na trase neni SPOF a i v pfipadé,
Ze by doslo k vyznamnému vypadku nékteré konektivity, disponuje Poskytovatel dostate€nou
kapacitou pro zajisténi kvalitnich sluzeb.

Smluvné zajisténé kapacity propojeni pak sou¢asné nejsou konecné a jsou prubézné navySovany a
doplfiovany tak, jak rostou potfeby zakaznikl a vyviji se objem a struktura datovych toka v siti.
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12. Popis zakaznického reseni NGFW

Predmétem tohoto dokumentu je struény popis sluzby O2 NGFW Dedicated. Sluzba je navrzena jako
flexibilni: pokud si ji zakaznik vybere, umozni mu realizovat zasady jeho vlastni bezpec¢nostni politiky.

Pro realizaci O2 NGFW Dedicated byla zvolena koncepce rozprostfeni vykonnych bezpecnostnich
HW prvku v lokalité zakaznika; sprava a dohled jsou centralizované (z jednoho mista). Tato koncepce
je alternativou FeSeni O2 Next Generation Firewall, které je kompletné umisténo v datovych centrech
02.

Poskytované sluzby nad komunikaéni infrastrukturou vyraznym zplsobem omezuji moznosti priniku z
vnéjSiho prostiedi do interniho IT prostfedi zakaznika a vytvareji podminky pro koordinovany postup
zakaznika a poskytovatele proti potencialnim uto¢nikam.

02 NGFW Dedicated poskytuje vysoce dostupnou bezpeénostni infrastrukturu, ktera je vhodna pro
zajisténi perimetru sité v lokalité zakaznika. Poskytovatel drzi veSkeré zalohy konfigurace sluzby dle
pfedem schvalené dohody, ¢imz je zajisténa vysoka dostupnost sluzby. V pfipadé pozadavku
zakaznika je mozné zajistit i pIné redundantni FeSeni, které vysokou dostupnost jesté zvySuje. Stejné
tak je mozné umistit dedikované prvky bezpecénostni infrastruktury v prostorech nasich profesionalnich
datovych center.

Sluzba je poskytovana na dedikovanych (vyhrazenych) zafizenich a ma zcela shodné bezpecnostni
funkcionality jako centralni FeSeni (O2 Next Generation Firewall) umisténé v datovych centrech.
Dedikovana zafizeni reflektuji povahu konektivnich sluzeb, v tomto pfipadé jsou koncipovana k
internetovym sluzbam v lokalitach zakaznika, které maji definovany bezpecnostni perimetr pfimo

v misté zakon&eni konektivni sluzby.

SpInéni pozadavku na bezpecnost je garantovano po celou dobu plnéni smluvniho zavazku.

Provoz je zajistén v souladu s CSN ISO/IEC 17799:2005 Informaéni technologie — Soubor postupti
pro fizeni informacéni bezpec€nosti.

Poskytovatel ma propracovany a vyfeSeny systém bezpecnosti informaci na zakladé normy
ISO/IEC 17799, vCetné bezpectnosti poskytovanych sluzeb.

Subdodavatelé poskytovatele splfiuji stejné podminky jako poskytovatel.

02 NGFW Dedicated nabizi komplexni bezpecnostni feSeni formou sluzby, dodavané na rozhrani
internetové pripojky a privatni sité zakaznika (LAN ¢i VPN) pfimo v lokalité zakaznika. Na internetu je
dnes nepfeberné mnozstvi riznych ohrozZeni, zranitelnosti (vulnerability) datovych siti, soubort apod.
Malware (tj. viry, trojské koné, spyware, atd.), nevyzadana posta (spam), sité napadenych pocitac
(botnety), podvodné emaily a stranky (phishing a pharming), organizované hackerské skupiny, a dalSi
predstavuji potencialni ohrozeni bezpecénosti pro firmy a jejich podnikani. Sluzba O2 NGFW Dedicated
je poskytovana primarné ke konektivnim sluzbam O2 Internet Business. Jejim cilem je realizace
bezpecného pfipojeni do internetu na definovaném perimetru sité v lokalité zakaznika.
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02 NGFW Dedicated umoziuje dva modely poskytovani sluzby

a)

Dedikované (vyhrazené) univerzalni CPE Fortinet (dale jen UniCPE) — jedna se o CPE
dodavané ke konektivni sluzbé& umoznuijici aktivaci bezpe¢nostnich NGFW funkcionalit

v plném rozsahu zvolené varianty Advanced ¢i Premium. Zafizeni je vyhrazeno pouze pro
jednoho konkrétniho zakaznika.

Na tomto zafizeni jsou poskytovany konektivni sluzby spolu s dal§imi sluzbami typu
bezpecnostniho NGFW Dedicated ¢i SD-WAN. V ramci tohoto modelu sluzby dostava uzivatel
pfistup do konfigura&niho rozhrani v omezeném rezimu, a to pouze do bezpe&nostnich
funkcionalit, které otevira zvolena varianta Advanced ¢i Premium.

Dedikované (vyhrazené) HW zafizeni FortiGate (dale jen NGFW box) — misto univerzalniho
CPE je do lokality zakaznika dodano za standardni CPE ke konektivni sluzbé samostatné
zarizeni FortiGate vCetné licence, které umoziuje aktivaci bezpecnostnich funkcionalit

v pIném rozsahu zvolené varianty Advanced &i Premium. Zafizeni je vyhrazeno pouze pro
jednoho konkrétniho zakaznika v€etné pIné konfigurace dle zvolené varianty Advanced ¢i
Premium.

V ramci sluzby NGFW Dedicated je zédkaznikovi vyhrazeno konkrétni zafizeni na celou dobu
smluvniho zavazku. Toto zafizeni mize byt umisténo bud v lokalité zakaznika (model UniCPE i
NFGW box) nebo v datovém centru poskytovatele do vyhrazeného prostoru zakaznika (pouze model
NGFW box). V pfipadé obou modell je pro odbératele sluzby standartné dodano jedno konkrétni
zafizeni. V pfipadé potfeby je vS§ak mozné zvolit i feSeni typu Cluster, kdy jsou pro jednu sluzbu
pouzity dvé zafizeni ve shodné konfiguraci a tim je dosazeno vysoké dostupnosti.

Internet Internet

Obrazek 7 — Schéma reSeni O2 Next Generation Firewall Dedicated

Ukolem sluzby je ochrana a pfipadna filtrace dat na internetovém pfipojeni zakaznika dle definované
bezpec&nostni politiky. Ochrana je viceuroviova a obsahuje i aplikaéni zabezpec€eni v podobé:

ochranu pred utoky (firewall + IPS)

ochranu nevyzadanymi maily (antispam)

ochranu pfed malware (antivir)

obsahovou filtraci webu (webfiltering/content filtering/URL filtrace)
fizeni aplikaci (application control)

ochranu pfed Unikem internich dat (DLP)

VPN (IPSec i SSL, klientska i site-to-site)
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e reporting

Sluzba NGFW je postavena na bezpecnostnich produktech spolecnosti Fortinet, ktera patfi k
vedoucim spoleCnostem v bezpe€nostni oblasti. Konkrétné jde o perimetrové bezpecnostni feSeni
FortiGate (vyuzivajici ASIC technologii), emailové bezpecnostni FeSeni FortiMail a nastroje pro
reporting FortiAnalyzer. Spole¢nost Fortinet patfi k vedoucim spoleénostem v bezpecnostni oblasti.
Spole¢nost O2 Czech Republic, a.s (poskytovatel sluzby) je certifikovanym partnerem spolecnosti
Fortinet a disponuje specialisty s certifikaci NSE — Network Security Expert.

|
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i

Obrazek 8 — Firewall Fortigate

Veskera prichozi i odchozi komunikace zakaznika prochazi bezpeénostni platformou poskytovatele,
ktery zajiStuje jeji ochranu a spravu systému( zakaznika a dodrzovani definovanych bezpeénostnich
politik.
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_ Advanced Premium Antispam Sprava 2FA
antimalware
(Premium)

Firewall

Stavovy firewall na sitové vrstvé (L3). V jeho nastaveni je mozné vybirat, které protokoly (TCP, UDP,
ICMP apod.), na kterych portech a na kterych dotéenych IP adresach a v jakém sméru (pfichozi,
odchozi) se uplatni definované akce (zakladni akce ACCEPT, DENY a dale monitoring, traffic
shaping, apod.)

PS

IPS = Intrusion Protection System je systém pro prevenci naruseni. Sleduje pomoci IPS senzor(
sitovy provoz na vyskyt definovanych anomalii a signatur utokd. Anomalii je to, kdyz uto¢nik pouziva
sitovou komunikaci jako zbran. Typicky se jedna o zahlcujici (flood) komunikace, jejichZ cilem je
odepreni koncoveé sluzby (DoS — Denail of Service). IPS neni ochranou proti distribuované varianté
DDoS, kdy neni schopen se vyrovnat s nasobné vétsimi toky, obranou proti t¢mto utokdm je dalsi
bezpecnostni sluzba O2 — AntiDDoS). Druhym typem obrany je obrana zalozena na signaturach.
Kazdy utok je charakterizovan specifickou sekvenci v komunikaci, kterou Ize odhalit a na zakladé toho
blokovat dany provoz. Tento typ se pouziva pro ochranu systému, na které neni aplikovan (pfipadné
dostupny) softwarovy patch, ktery danou zranitelnost fesi (zero day utoky apod.).

—~
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Antimalware (antivirus)

Antivirova funkcionalita prohledava komunikaci na vyskyt malwarovych sekvenci v rozli€énych druzich
komunikace: HTTP, FTP, IMAP, POP3, SMTP a NNTP, v&etné Sifrovanych variant. Skenuje na vyskyt
vir(i také souborové archivy (ZIP, RAR ...) v€etné nékolinasobné zanofenych archivl (ZIP v ZIPu).
Pracuje se vSemi druhy malware, tedy nejen viry, ale také trojskymi koni, spyware, sitovymi Cervy
apod. Pro detekci vyuziva neustéle aktualizovanou databazi signatur.

Web filter

Webova filtrace je nedilnou soucasti NGFW. Jeji aplikace je vhodna jednak pro zajisténi bezpecénosti
(navstévy nebezpecnych stranek), ale stejné tak poskytuje moznost filtrace stranek s nevhodnym
pracovnim obsahem a je potom nastrojem na zvySeni produktivity, i ,zrychleni® linky diky odstranéni
nezadouci komunikace.

TFi hlavni ¢asti webového filtru jsou nasleduijici:

e obsahovy filtr (Web Content Filter)
e URL Filter
e asluzba FortiGuard Web Filtering,

Poskytuji maximalni kontrolu nad tim, co je mozné na internetu navstévovat a kym. Obsahovy filtr
hleda definovana slova (specifikovana divokymi znaky &i regularnimi vyrazy), URL filtr pouziva
databazi vyjmenovanych domén a sluzba FortiGuard Web Filtering definuje desitky kategorii a do
téchto kategorii fadi jednotlivé domény na denni bazi.

Opét je mozné uplatnit nékolik akci, co se ma pfi navstévé definované stranky stat, napf. akce: Allow
(povolit), Monitor (povoli navstévu a provede zaznam do logu, je mozné vyuzit ke kvétam), Warning
(varovani upozorfovaci strankou, po odsouhlaseni je pfesmérovano), Authenticate (pfed navstévou
stranky je nutné se autentizovat) a Block (zablokuje navstévu).

Application Control

Jedna se o fizeni sitovych aplikaci. Diky spojeni se sluzbou FortiGuard Applicaton Control, NGFW
rozeznava na zakladé parametrud vice nez tisic raznych sitovych aplikaci, které jsou fazeny do
kategorii. Tyto kategorie jsou napfiklad Hry (Games), Botnet, P2P apod. Na tedy zakladé identifikace
aplikace provadét rizné akce (obdoba funkcionality u web filteringu).

VPN

Sluzba NGFW Dedicated umoziiuje vytvareni virtualnich privatnich siti (VPN) na bazi protokolu SSL a
TLS. Podporuje rizné verze téchto protokol. VPN sité je mozné vytvaret v nékolika formach, tzv.
bezklientské i pouze webové formé — pro vybrané protokoly (http, CIFS, FTP apod.) je vytvofen
zabezpecCeny webovy portal na ktery jsou tyto sluzby publikovany a pfistupujici uzivatel nepotfebuje
instalaci zadného VPN klienta. K pfistupu staci pouze webovy prohlize¢ podporujici SSL a TLS.

V zakladnim rezimu je podporovan pouze klientsky pfistup na bazi SSL. Kromé SSL VPN zafizeni
umoznuje vytvareni i IPSec VPN tuneld, vEetné site-to-site VPN. Tato varianta IPSec VPN tunell je
dostupna na vyzadani a podléha separatnimu zpoplatnéni.

ESE046869 / 4. 10. 2023 25



Pro O
firmy 2

U obou variant je moznost volby riznych autentizacnich mechanism, v pfipadé dopInéni o specialni
zafizeni (FortiToken) v€etné dvou faktorové.

Data Leak Prevention (DLP)

DLP zabrani odesilani citlivych informaci zakaznika mimo spole¢nost a tim Uniku ddvérnych informaci.
Umoznuje kontrolu odchozich i pfichozich dokumentl na zakladé riznych parametr (obsah
dokumentu, vodotisk, jméno souboru, specificky otisk — fingerprint apod.). Na zakladé shody s
kontrolou je mozné provést fadu akci (nic, blokovani, karanténa, logovani). DLP se uplatiiuje na
e-mailovou, http, ftp a IM komunikaci. Kromé standardni DLP funkcionality, je mozné DLP vyuzit také
v rezimu archivace, kdy je mozné zaznamenavat aktivitu danych soubor(.

Reporting

Na zakladé definovanych pravidel je vytvaren komplexni report v nékolika formatech (PDF, HTML
apod.), ktery je mozné zasilat emailem, pfipadné si ho ze zafizeni stahovat. Parametrizovatelny report
v podobé grafli a tabulek popisuje vyuziti sluzeb (napf. ¢etnost virli, provoz, uzivatelé, blokované
stranky apod.) za definované obdobi.

Antispam

Antispam je doplfikovou sluzbou, ktera vyuziva prvky FortiMail pro detekci nevyzadané posty. Opét
jde o geograficky redundantni cluster rozmistény ve dvou datovych centrech. Kromé vlastni
antispamové funkcionality nabizi také karanténu pro zachycené zpravy (pro eliminaci tzv. false
positive). Sluzbu je mozné implementovat také samostatné bez nutnosti ostatnich komponent NGFW.

Sprava

Konfigura€ni a konzultaéni podpora, kdy zakaznik nema administratorské opravnéni ke spravé
bezpec&nostni platformy (VDOM), ale veskeré konfiguracni zasahy provadi na zakladé pozadavk
zékaznika vyskoleny personal poskytovatele. Casova kapacita podpory se stanovuje individualng, dle
pozadavku zakaznika.

2F autentizace

Dvoufaktorova autentizace je doplfikovou sluzbou pro variantu NGFW Premium. K ovéfeni je vyuzivan
softwarovy kdd skrze SMS/notifikaci nebo hardwarovy FortiToken, generujici jedine&ny 60-vtefinovy
ovérovaci kod, ktery je mozny nosit na klicence.

Dostupnost a spolehlivost sluzby — SLA

U sluzby je standardné garantovana minimalni dostupnost 99,9 %. Vypocet dostupnosti je vztazen na
dobu jednoho mésice pfepocitaného na 720 hodin (24 hodin % 30 dnu). Do doby dostupnosti nejsou
zapocitavany pravidelné servisni odstavky sluzeb. Vypocet pouzity pro stanoveni dostupnosti je
nasledujici:

_ ATS — MW — DT

ast—mw 100

Kde vzorec pro vypocet obsahuje nasledujici hodnoty:
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A Dostupnost (Availability)
AST Celkova odsouhlasena provozni doba za sledované obdobi (mésic) (Approved Service Time)
MW Celkova odsouhlasena doba pracovnich odstavek ve sledovaném obdobi (mésic)

(Maintenance Window)
DT Celkova doba neplanovanych odstavek ve sledovaném obdobi (mésic) (Downtime)

Poskytovatel se zavazuje odstranit vady, v sou€innosti se zakaznikem, v nize uvedenych terminech:

Kriticky problém — problém branici provozu kritickych zdokumentovanych funkci s vysokou &etnosti
nebo dlouhou dobou trvani — do 2 hodin.

Zavazny problém — problém soustavné branici provozu nekritickych zdokumentovanych funkci, nebo
obcasné ovliviuje zdokumentované funkce, nebo kriticky problém, pro ktery bylo poskytnuto do¢asné
feSeni — do 4 hodin.

Nezavazny problém — problém, ktery ma néjaky vliv na spravu nekritické operace &i jiné sekundarni
funkce, nebo zavazny problém, pro ktery bylo poskytnuto do¢asné feSeni — do 12 hodin.

Nemze-li zakaznik vyuzivat sluzbu pro poruchu sluzby zavinénou poskytovatelem, je opravnén
pozadovat vraceni pomérné Casti mésicni ceny za nedostupnost sluzby dle nize uvedené tabulky,
pokud dostupnost sluzeb ve sledovaném obdobi klesla pod garantovanou hodnotu.

Dostupnost za mésic Maximalni délka nedostupnosti Sleva z mésicniho pausalu

99,9% —>99,5% 0,75 hodiny 10%
99,5% —>99,0% 3,6 hodiny 20%
99,0% — >98,0% 7,2 hodiny 30%
98,0% —>97% 14,4 hodiny 50%
97,0% — > 95% 21,6 hodiny 75%
Méné nez 95% 36 hodin 100%

Jina nahrada (napf. nahrada Skody a uslého zisku) nemuze byt na zakladé VSeobecnych obchodnich
podminek poskytnuta a je feSena samostatné dle platnych znéni Obchodniho a Ob&anského
zakoniku.

Vraceni prislusné ¢astky musi zakaznik uplatnit pisemné na adrese poskytovatele nejdéle vSak do
15 dnu od posledniho dne trvani poruchy.

Bezkonkurenéni bezpecénost

e inteligence pro odhalovani hrozeb je postavena na miliardach transakci denné (FortiGuard)
e ochrana je zajisténa pro kazdy bajt webové transakce — pfichozi i odchozi
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e nejmoderngjsi a nejkomplexnéjsi zabezpeceni webu s garanci SLA

Jednoduchost a Gc¢innost

e odstranéni slozitosti a konsolidace samostatnych zafizeni v lokalitach

e pfistup k Fizeni bezpec€nostni politiky a reportingu

o flexibilni a Skalovatelné feSeni dle rostoucich potfeb

e snadna a rychla implementace

e misto investi¢nich nakladl (CAPEX) ma zakaznik pravidelné mési¢ni naklady (OPEX), které
Ize snadno planovat

e pfinasi prokazatelny efekt jiz od prvniho dne

e konsolidované sledovani provozu v realném Case a reporting

12.4 FortiGuard

FortiGuard je celosvétova sit firmy Fortinet, jak ukazuje nasledujici schematicky obrazek.

Antivirus

: \ 4 lica
FortiGuard A FortiGuard .. Appicsion
o Antivirus S"  IPS T
wa, AntiSpyware. . | FortiGuard
W | Antispam

Security

Intrusion

. A ;i Prevention Security
b 2 o~
. ¥, L
Web Fiterng . . 2 T ke Socuty.
eb Filtering % o g FortiGuard \_ Filtering ey
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; \ e Security g
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X - tion Firewall/

Global Fortinet Device
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Obrazek 9 — Celosvétova sit FortiGuard

Tato sit ma za ukol sledovat a analyzovat aktualni déni na internetu a na zékladé jeho stavu pfipravovat a
nasledné dorucovat aktualizace do jednotlivych zafizeni FortiGate, aby byly schopné cCelit bezprostfednim
bezpecnostnim rizikim a hrozbam.

Jednotlivé laboratofe jsou umistény v Kanadg, Ciné, Francii, Japonsku, Malajsii a ve Spojenych statech, kvuli
rozloZeni rizik a také pro snadné pokryti vSech ¢asovych pasem (laboratofe funguji v rezimu 24x7x365). Tym
specialisty FortiGuard spolupracuje také s vedoucimi svétovymi organizacemi, které monitoruji aktualni hrozby
(napt. je jednim z ¢lend Cyber Threat Alliance).

Pro predstavu, béhem bézného tydne FortiGuard pfida nebo aktualizuje primérné:

e pres sto tisic antivirovych definic (signatur)

e nékolik desitek IPS definic

e pres pll miliond URL zafazeni do webfiltering kategorii (v 65 jazycich)
e okolo tficeti milion antispamovych signatur

Na strankach FortiGuard Ize snadno dohledat aktualni signatury a nastaveni pro vSechny nabizené ochrany.

ESE046869 /4. 10. 2023 28



Pro
firmy

13. Naklady na realizaci a provoz

Struktura cen:

e jednorazovy poplatek za aktivaci a konfiguraci sluzby
e pausalni poplatek za dedikovany firewall
o mésicni — uzavieni smlouvy na 1, 2 nebo 3 roky
e pausalni poplatek za funkcionalitu Antispam pro doménu prvniho fadu (prvni a kazdou
nasledujici)
e cena zavisi na téchto faktorech:
o Sifka pasma
o model sluzby
o zvolena varianta sluzby (ADVANCED, PREMIUM)
e pfiplatek za volitelné sluzby:
o antispam
o sprava

Pravidelny
Jednorazovy mésicni
poplatek za poplatek za
zfizeni (bez pouzivani
DPH) sluzby (bez
DPH)

Parametry

Sitka pasma pfipojeni: 50 Mb/s
Dedikovany firewall Varianta: Dedicated ADVANCED / 16 600 K& 2900 K¢
Uzavieni smlouvy na: 2 roky

Antispam - volitelna Pocet domén 1. Fadu: . .
< XXxXXxx K& XXXXXX K&
sluzba XXXXXXXXX
. . . < obsahuje libovolny pocet hodin pracovniho . .
Sprava — volitelna sluzba J olny pocet hodin p XXXXxx K& XXXXXX K&
¢asu mésicné

2F autentizace — Dvoufaktorové ovéfeni pomoci 2FA . .

- . < XXXXXX K& XXXxxx K&
volitelna sluzba tokenu

Obecné platebni podminky:

o Ves8keré ceny jsou stanoveny smluvné a uvedeny bez dané z pfidané hodnoty.
o Presné terminy plateb budou pfedmétem pfipadné smlouvy.
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Podminky pro objednani 02 NGFW:

e Minimalni Casovy zavazek pro objednani sluzby O2 NGFW je 1 rok.

e Zmeénit parametry (Sitka pasma, jina varianta) Ize kdykoli v priibéhu provozu sluzby. Tim
dochazi i k nové obnové minimalniho ¢asového zavazku. Zména Sifky pasma konektivni
sluzby mize mit dopad na volbu vhodného zafizeni pro Dedikovaného (vyhrazeného) NGFW
HW zafizeni FortiGate.

e V pfipadé pred€asného ukonceni dohodnutého Casového zavazku je uctovana smiuvni
pokuta.
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14. Servisni, zarucni a provozni podminky

Poskytovatel poskytuje ke sluzbé O2 NGFW zakaznickou podporu na prvni a druhé urovni.

Service Desk poskytovatele je jednotnym kontaktnim mistem pro zadosti o zakaznickou podporu.

Service Desk zajist'uje predevsim:

e zakladani a evidence incidentl
e poskytovani informace o pribéhu feSeni incidentu zakaznikovi (na vyzadani)
e eskalace incidentu pfi nedodrzeni SLA
e Service Desk feSi odpovédi na bézné dotazy typu:
o nedafi se mi pfihlasit se do administratniho webového rozhrani
o Vv pfipadé sjednané doplikové sluzby Sprava:
= nemohu se dostat na stranku, na kterou chci i pfesto, Ze ji mam v pravidlech
povolenu
= nefunguje blokace na stranku, na kterou bych se podle nastavenych pravidel
nemél dostat

Pozadavky na zakaznickou podporu jsou hlaseny povéfenymi zastupci zakaznika (kontaktni osoby).
Pozadavky jsou v zavislosti na jejich typu feSeny pfimo poskytovatelem, nebo jsou postupovany dale
na dodavatele / vyrobce technologie.

Zakaznik zajist'uje nultou uroven podpory:

e provadi rutinni ¢innosti vétSinou spojené se spravou uzivatelt a definici novych politik,
monitoringem, reporty atd.
e poskytuje podporu vlastnim uzivatelim (zaméstnancum).

Zakaznicka podpora poskytovana ze strany poskytovatele zahrnuje:

e feSeni nastalych provoznich incidentl v€etné pfipadné eskalace na dodavatele nebo vyrobce
dané technologie.

e zajiSténi dostupnosti nabizeného feSeni dle parametrii SLA pro jednotlivé poskytované sluzby
vCetné dohledU a pravidelné udrzby téchto sluzeb na systémové a bezpe€nostni Urovni.

Technicka podpora nepokryva zadné zménové pozadavky zakaznika. Ty jsou feSeny vzdy na zakladé
objednavky a kalkulovany hodinovou sazbou.
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