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Uvod

Tato bezpecnostni studie byla vypracovana za ucelem poskytnuti komplexniho navrhu
pro zajisténi vyssi Urovné bezpecnosti na Uzemi obce Hruska. Studie vychazi z aktualnich
bezpecnostnich potreb a pozadavkd, které byly identifikovany na zakladé analyzy rizik a
specifikace cile, a pfedstavuje navrh na implementaci kamerového systému, ktery
pomUze zefektivnit ochranu majetku, verejného poradku a bezpecnosti obcan.

V ramci této studie budou uvedeny konkrétni ndvrhy umisténi kamer, doporucené
technologické feseni a technicka infrastruktura potiebna k efektivnimu fungovani
systému. Studie rovnéz zohledriuje pravni a legislativni poZadavky, predevsim v oblasti
ochrany osobnich udaji a doporucuje postupy, jakym zptisobem bude mozné systém
efektivné spravovat a udrZovat.

Cilem této studie je poskytnout obci Hruska nastroj pro informované rozhodovani a
planovani dalSiho postupu v oblasti bezpecénosti. Po jeji akceptaci a odsouhlaseni ndvrhu
bude mozné pristoupit k realizaci kamerového systému a dalSich souvisejicich opatieni
pro zajisténi ochrany verejného prostoru.
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Struktura studie

Tato studie se zaméruje na navrh bezpecnostniho kamerového systému pro obec
Hruska, jejimz cilem je zvySeni bezpecnosti verejnych prostranstvi a ochrany majetku.
Studie je rozdélena do nékolika ¢asti, které podrobné popisuji jednotlivé aspekty ndvrhu
a implementace systému.

Struktura studie:

Analyza rizik a specifikace cile systému — Identifikace rizikovych oblasti a stanoveni
konkrétnich cili kamerového systému.

Zajisténi bezpecnosti a prevence — Opatieni, kterd budou pfijata k zajiSténi bezpecnosti
a prevence kriminality pomoci kamerového systému.

Navrh konfigurace kamer — Podrobny ndvrh umisténi kamer a specifikace jejich
technickych parametrd.

Technické specifikace systému — Doporuceni pro sitové pripojeni, uloZisté, zalohovani a
infrastrukturu pro zajisténi efektivniho provozu.

Pravni aspekty a ochrana osobnich udaja — Zajisténi souladu s GDPR a ochrany osobnich
Udaja v souladu s platnymi predpisy.

Plan udrzby a monitoringu systému — Popis postupu pro pravidelnou udrzbu a
monitoring systému pro jeho dlouhodobou efektivitu.

Navrh technické infrastruktury — Doporuceni pro infrastrukturu, kterd bude podporovat
kamerovy systém (sit, napajeni, UloZisté).

Moznosti rozsifeni a modernizace systému — Plan pro budouci rozsifeni systému a jeho
modernizace.

Ndklady na implementaci a rozpocet — Podrobny rozpocet na pofizeni, instalaci, provoz
a udrzbu systému.

Tato studie poskytuje obci Hruska komplexni prehled o tom, jak implementovat
efektivni bezpecnostni kamerovy systém, ktery bude chranit verejny prostor, zajistovat
pravni soulad a podpofi bezpecnostni politiku obce.
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1. Analyza rizik a specifikace cile systému

KB_01 Vchod do Obecniho uradu

Riziko:
e Nelegalni vniknuti do budovy: Vzhledem k otevienému charakteru verejné
budovy mUZe existovat riziko neopravnéného vstupu do ufadu. Tento problém
mUzZe ohrozit bezpecnost zaméstnancl a majetku, zejména v situacich, kdy je v
budové pfitomna pouze jedna osoba nebo mimo pracovni dobu uradu.

e Vandalismus: Vzhledem k umisténi vchodovych prostor a vefejnosti pfistupnym
mistim muze dojit k poSkozeni majetku jak v oblasti vchodu, tak i ve vnitinich
prostorach.

e KradeZ: Bez dostatecného monitorovani existuje riziko krddeze majetku, ktery je
snadno dostupny.

Cil:

e Zajisténi bezpecnosti a ochrany osob a majetku: Instalace domovniho telefonu
se spojenim na kamerovy systém umozni audio a video komunikaci mezi
navstévnikem a pracovnikem uradu, coz pfispéje k prevenci nezddouciho vstupu
a usnadni identifikaci navstévnik( pred vstupem do budovy.

e Nepretrzité monitorovani: Kamera umisténa ve dverni jednotce dorozumivaciho
zafizeni bude monitorovat cely pfistupovy prostor a zaznamenavat kazdy pohyb
v této oblasti. Tento systém zajisti pfehled o osobach pristupujicich k Uradu a
umozni dokumentaci pfipadnych incidentu.

e Zaznamy pro dlikazni ucely: Obraz z kamery bude nepretrzité nahravan na
zaznamové zafizeni, coz umozni vytvoreni diikazniho materidlu v pfipadé
jakychkoli problému nebo incidentl. Zaznamy mohou byt pouZity k prokazani
okolnosti udalosti, jako jsou napadeni, kradeZe nebo poskozeni majetku a mohou
poslouzit jako dlikaz v ramci interniho Setfeni nebo pravniho postupu.
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KB_02 Pokladna na obecnim uradu

Riziko:

Cil:

Napadeni pracovnikl: Na oddéleni pokladny existuje riziko fyzického napadeni
pracovnikd nebo jiného nebezpecéného chovani ze strany navstévnikd, zejména
pfi vytizovani financnich transakci.

Kradez: Na pokladné mZe dojit k riziku kradeZe hotovosti nebo jiného majetku,
ktery je k dispozici.

Nesrovnalosti pfi platbach: Mize vzniknout riziko nesrovnalosti pfi platbach,
jako je vraceni nesprdvnych ¢astek nebo jiné chyby pfti finanénich transakcich.

Neslusné chovani navstévnikl: Pokladna mlze byt mistem, kde dochazi k
nepfijemnym nebo neslusnym interakcim, coz mlze ohrozit bezpecnost
pracovnikd a negativné ovlivnit vefejny obraz Uradu.

Monitorovani platebnich transakci a interakci: Kamera zamérend na prostor
pokladny bude monitorovat platebni transakce a interakce mezi pracovniky
Uradu a ndvstévniky. Tento systém bude slouzit k zajiSténi transparentnosti
financ¢nich operaci a prevenci chyb pfi transakcich a hotovostnich platbach.

Zajisténi bezpecnosti pracovniktl a verejnosti: Kamera pomUze zajistit verejnosti

vevys

Prevence nevhodného chovani: Viditelnost kamery bude mit odrazujici efekt na
pfipadné neslusné nebo agresivni chovani navstévnikd, ¢imz se zvysi bezpecnost
pracovnikd i verejnosti.

Zaznamy pro dikazni tcely: Obraz z kamery bude nepfretrzité nahravan na
zaznamové zafizeni, coz poskytne dlikazni material pro vyreseni pfipadnych
konflikt( nebo problém(. Zaznamy budou pouZity pro interni Setfeni nebo pravni
Ucely v pripadé stiznosti nebo jinych problému.
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KB_03 Prostor pred Obecnim urfadem

Riziko:

Cil:

Vandalismus: Vzhledem k verejné pfistupnému prostoru pred uradem je vysoké
riziko poSkozeni majetku, véetné poskozeni lavic¢ek, obecni zelené, nebo zafizeni,
jako je prostor autobusové zastavky.

Poskozeni zaparkovanych vozidel: Vzhledem k pfitomnosti parkovisté pred
Uradem je riziko poskozeni vozidel, naptiklad poskrabani, znecisténi nebo jiné
formy vandalismu.

Kradeze: Ackoliv jsou méné pravdépodobné, stale existuje riziko krddeze vozidel
nebo kradeze véci uvnitf zaparkovanych vozidel, zejména pti nizké Grovni
monitorovani a bezpecnosti v této oblasti.

Monitorovani parkovaci plochy a okoli: Kamera s Sirokym zabérem (180°) bude
monitorovat prostor pred budovou, véetné parkovisté, prilehlych chodnik( a
oblasti autobusové zastavky. Tento systém poskytne prehled o celkovém
vyuzivani parkovaci plochy a umozni identifikaci neobvyklé aktivity v téchto
oblastech.

Prevence vandalismu a posSkozovani majetku: Kamera bude klicovym néstrojem
pro odrazeni vandalismu.

Ochrana zaparkovanych vozidel: Kamera bude monitorovat vozidla na parkovisti
a prilehlé oblasti, coZ vyrazné snizi pravdépodobnost poskozeni vozidel. V
pripadé jakéhokoli incidentu bude mozné pouzit zaznamy jako dlikazni material
pro vysetrovani.

Zaznamy pro dikazni tcely: Obraz z kamery bude nepretrzité nahravan na
zdznamové zafizeni, coz poskytne dlikazni material pro feseni jakychkoli
incident(, véetné vandalismu, poskozeni majetku a kradezi. Zaznamy budou
slouzit jako podklad pro interni Setfeni a pfipadné pravni kroky.
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KB_04 Prostor s odpadovymi kontejnery a popelnicemi u obecniho
uradu

Riziko:

Vandalismus: Tento prostor je nachylny k vandalismu, véetné poskozovani odpadovych
nadob, znedistovani okoli nebo poskozovani verejného majetku. Takovéto chovani mize
zhorsit vzhled verejného prostoru a negativné ovlivnit hygienické podminky v okoli.

Nelegalni odkladani odpadu: Vzhledem k umisténi odpadovych nddob na verejném
prostranstvi existuje riziko nelegalniho odkladani odpadu, coz znecistuje okoli a zvysuje
naklady na udrzbu a odvoz odpadu. Tento problém muze byt spojen i s odkladanim
nebezpecnych nebo nevhodnych materiald.

Cil:

Monitorovani prostoru odpadovych nadob: Kamera bude zamérena na prostor kolem
odpadovych kontejnertd a popelnic. Jejim hlavnim cilem bude identifikace osob, které se
pokusi nelegalné odlozit odpad, a tim podpof¥i zajisténi poradku a Cistoty v této oblasti.

Podpora udrzby poradku a Cistoty: Kamera bude také slouzit jako nastroj pro
monitorovani a kontrolu udrzby prostoru, coz pom{ze zajistit, Ze odpadové kontejnery
budou sprdvné vyuzivany a nebudou se zde objevovat nelegdini odlozeny odpad, coz
prispéje k Cistoté a poradku v okoli uradu.

Zaznamy pro dikazni Gcely: Obraz z kamery bude nepfetrzité nahravan na zaznamové
zafizeni, coz poskytne dikazni material pro pripadné reseni probléma s nelegalnim
odkladanim odpadu nebo vandalismem. Zaznamy mohou slouzit k identifikaci pachatelQ
a k podpore spravnich nebo pravnich krokd.
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KB_05 Parkovisté u Sokolovny

Riziko:

Cil:

Kradeze vozidel: | kdyZ se jednd o mensi parkovisté, existuje riziko kradeze
vozidel nebo jejich ¢asti. Tento problém by mohl ohrozit bezpecnost navstévniki
a vlastnik( vozidel, zejména pokud neni dostate¢né monitorovano.

Poskozeni automobilli: Na mensim parkovisti, kde jsou vozidla parkovana tésné
vedle sebe, existuje vyssi pravdépodobnost poskozeni vozidel, napfiklad
poskrabdni, znecisténi nebo dokonce zamérné poskozeni ze strany tietich osob.

Poskozeni obecniho majetku: Dalsi riziko spociva v poskozeni obecniho majetku,
jako jsou kontejnery na tfidény odpad, odpadkové koSe nebo dalsi verejné
pfistupné zafizeni. Vzhledem k tomu, Ze kamerovy systém bude zahrnovat i
tento prostor, bude pfitomnost kamery kli¢ova pro prevenci vandalismu.

Monitorovani parkovisté a okoli: Kamera s detekci pohybu bude monitorovat
celé parkovisté pro cca 8 vozidel a ptilehly prostor, véetné oblasti odpadovych
kontejnert. Systém bude slouzZit k zajisténi bezpecnosti vozidel a ochrané
obecniho majetku, a to nejen na parkovisti, ale i v okoli kontejnera.

Prevence: Viditelnost kamery a jeji monitorovani jak parkovisté, tak i prostor
odpadovych kontejnert bude mit silny odrazujici efekt na potencidlni pachatele,
cozZ vyrazné snizi riziko nelegdlnich ¢innosti, jako jsou kradeze vozidel, poSkozeni
automobil( nebo vandalismus na obecnim majetku.

Ochrana odpadovych kontejnerti: Kamera bude zaroven monitorovat i prostor
kolem odpadovych kontejnerd, ¢imz se vyrazné snizi riziko nelegdlniho odkladani
odpadu nebo poskozeni kontejner(l. Tento aspekt prispéje k udrzbé poradku a
Cistoty v této verejné oblasti.

Zaznamy pro dikazni tcely: Obraz z kamery bude nepfetrzité nahravan na
zaznamové zatizeni vSechna déni na parkovisti a v jeho okoli, véetné prostoru s
kontejnery. Tyto zaznamy budou poskytovat dlikazni material pro feseni
pripadnych incident(, at uZ jde o kradeze, poskozeni vozidel nebo vandalismus
na vefejném majetku.

A
CRCATE ‘:“ ScCURITY



http://www.createsecurity.cz/

KB_06 Prostor u krize

Riziko:

Cil:

Nechténé zdrzovani osob: Odlehlé misto s kfizem a sochou JeZise mize mit
charakter shromazdisté osob. Mohou vyvstat problémy jako je naruSovani
verejného poradku, znecistovani prostoru nebo dokonce nelegaini chovani.

Vandalismus: Toto misto mlze byt nachylné k vandalismu, naptiklad
poskozovani sochy JeZiSe, ndpisii nebo samotného kfize, které nejsou verejnym
majetkem a narusit kulturni hodnotu mista.

Monitorovani vefejného prostoru a prevenci nezadouciho chovani: Kamera
umisténa na sloupu verejného osvétleni bude monitorovat tento prostor a zajisti
tak prehled o vSech aktivitach v této oblasti. To pom(ze odradit nechténé
zdrzovani osob a pfispéje k udrzeni pofadku na verejném prostranstuvi.

Prevence vandalismu: Kamera bude aktivné sledovat prostor kolem kfize s
JeziSem a zajisti, Ze dojde k odrazeni potencialnich pachateld od poskozovani
nebo vandalizovani této kulturni a ndbozenské pamatky.

Zaznamy pro diikazni tcely: Obraz z kamery bude nepretrzité nahravan na
zaznamové zafizeni, coz poskytne dlikazni material pro jakykoli incident, ktery by
se mohl stat v této oblasti. To mlZe zahrnovat napfiklad vandalismus, kradez
nebo jiné nezadouci chovani.
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KB_07 Budova s pristfeskem u fotbalového hristé

Riziko:

Cil:

Kradeze sportovniho vybaveni: Vzhledem k tomu, Ze v pfistfesku se
pravdépodobné nachazi sportovni vybaveni, naptiklad mice, branky, tréninkové
pomlicky nebo jiné cenné predmeéty, existuje riziko kradeze.

Poskozovani majetku: Kromé kradezi se mohou objevit i rizika poskozeni
majetku, jako je rozbiti zatizeni, zniceni sportovniho vybaveni nebo poskozeni
pfistiesku. Vzhledem k otevienému pfistupu miZe byt tento prostor nachylny k
vandalismu.

Znecistovani nebo vandalismus: Vzhledem k vefejnému charakteru prostoru
muze dojit k znecisténi nebo vandalismu, kdy osoby mohou nicit zafizeni nebo
nelegdlné vyuzivat prostor.

Pokryti prostoru pristfesku a efektivni monitorovani: Kamera bude umisténa
tak, aby pokryla cely prostor pfistresku a okoli fotbalového htisté. Nepretrzité
nahravani umozni efektivni monitoring a zvysi bezpecnost tohoto prostoru.

Prevence kradezi sportovniho vybaveni: Kamera pomUze odradit pachatele od
kradezi sportovniho vybaveni, které je ponechano v pristfesku. Monitorovani
prostoru pfistfesku prispéje k ochrané majetku obce a sportovnich kluba.

Prevence poskozeni majetku a vandalismu: Viditelnost kamery a jeji
monitorovani prostoru kolem pristfesku bude mit odrazujici efekt na potencialni
vandaly, ¢imZ se sniZi riziko poSkozeni majetku, zni¢eni vybaveni nebo znecisténi
prostoru.

Zaznamy pro dikazni tcely: Obraz z kamery bude nepretrzité nahravan na
zdznamové zarizeni veskeré déni v této oblasti, coZ poskytne diikazni material
pro reseni pripadnych incidentd, jako jsou kradezZe, vandalismus nebo jiné
problémy. Zaznamy mohou slouzit pro interni vysetfovani nebo pro pravni ucely
v pfipadé sporu.
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KB_08 Venkovni spolecensky prostor s ohnistém a drevénou

Riziko:

Cil:

ptristavbou nad hasi¢arnou

Incidenty béhem verejnych akci: Vzhledem k tomu, Ze se jedna o prostor uréeny
pro verejné akce, existuje riziko bezpecnostnich incidentd, jako jsou pozary,
zranéni nebo jina nestésti, které mohou nastat béhem aktivit spojenych s
ohnistém nebo v blizkosti dfrevéné pfistavby. Tento prostor byva ¢asto vyuzivan k
riznym spolecenskym setkdnim, coz zvysuje riziko nehody.

Neopravnény vstup: Kvili otevienému charakteru prostoru a moznosti
verejného pristupu muize vzniknout neopravnény vstup do této oblasti, coz muze
vést k nezadoucim Cinnostem, jako je napfiklad koufeni v zakdzanych oblastech,
nezakonné pouZivani ohnisté a dalSim rizikovym situacim.

Vandalismus: Tento prostor mize byt nachylny k vandalismu, véetné
poskozovani pristavby, ohnisté nebo jiného zatizeni.

Monitorovani vefejného prostoru a prevenci bezpecnostnich incidentli: Kamera
bude zamérena na prostranstvi pred altdnem, véetné ohnisté a dievéné
pristavby, a zajisti monitoring oblasti béhem celého dne a zejména vecernich
akci. Systém bude navrzZen tak, aby detekoval osoby v této oblasti, coz pomuze
zajistit bezpec€nost navstévnikd.

Monitorovani a ochrana verejného poradku: Kamera bude sledovat i nezadouci
zdrZzovani osob v prostoru, kde by mohlo dochdzet k narusovani poradku,
napfiklad nadmérnému hluku, shromazdovéni nebo znecistovani. Tento prvek
pomUze udrzet klidny a bezpecny verejny prostor.

Zaznamy pro dikazni tcely: Obraz z kamery bude nepretrzité nahravan na
zaznamové zafizeni, coz umozni vytvoreni dikazniho materidlu pro pfipad, Ze
dojde k jakémukoli incidentu. Zaznamy mohou slouzit k prokazani okolnosti,
které vedly k incidentu, jako je poZar, zranéni nebo jiny problém, a budou
pouzity pro interni vySetfovani nebo pravni ucely.
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2. Zajisténi bezpecnosti a prevence

Kamerovy systém ma klicovou roli v prevenci kriminality a zajisténi bezpecnosti na
verejnych prostranstvich v obci. Hlavnim Gcelem systému je sniZit riziko nelegdlnich
aktivit a zlepsit vefejny poradek.

e Prevence kriminality: Kamery pomohou odradit potencidlni zlo¢ince pred
nelegalnimi aktivitami, jako jsou kradeze, vandalismus, nezdkonné parkovani,
nezadouci chovani osob a jejich shromazdovani na verejnych mistech. Viditelnost
kamer ma odrazujici efekt a vyznamné snizuje pravdépodobnost vzniku trestné
¢innosti v monitorovanych oblastech.

e Monitorovani vefejného poradku: Kamerovy systém umozni monitorovat
chovani osob na verejnych prostranstvich a ve verejnych prostordch, jako jsou
parky, ndmésti nebo pristupové cesty k vefejnym budovam. To pfispéje k
prevenci nezaddouciho chovani, napfriklad hluénych nebo rusivych aktivit, které by
mohly narusit vetfejny poradek.

o Dokumentace a zajisténi dikazi: V pripadé jakychkoli incident(i nebo pokust o
trestnou ¢innost budou kamery poskytovat cenny dikazni material.
Videozaznamy mohou byt vyuzity pfi vySetfovani, vyreSeni spor(i nebo pfi
prokazovani vinnych stran v ptipadé poskozeni majetku nebo zranéni.
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3. Navrh a konfigurace kamer

Mapa umisténi kamerovych bodu v obci.
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KB_01

Vchod do Obecniho uradu

Popis kamerového bodu: Kamera, integrovana v table domovniho telefonu,
bude slouzZit k nepretrzitému nahravani a k vizualni komunikaci s ndvstévnikem
Uradu. Kazdy ndvstévnik si pfes tablo dorozumivaciho zafizeni zazvoni na
pracovnika Uradu, ktery ho nasledné vpusti do objektu. Timto zajistime presné
kontroly vstupu vSech osob na urad.

e Technologie:

Typ zafizeni: IP domovni telefon véetné vnitfni jednotky s rozliSenim
dverni jednotky minimalné 2 Mpx, cozZ zajistuje kvalitni obraz pro
identifikaci navstévnika.

Nocni vidéni: Moznost no¢niho vidéni (IR osvétleni), ktera zajisti dobrou
viditelnost i pfi Spatnych svételnych podminkach.

Audio a video komunikace: Zafizeni bude umozriovat obousmérnou
audio komunikaci a jednosmérnou video komunikaci do kancelare
obecniho ufadu, coz umozni pracovnikovi Ufadu bezpeéné komunikovat s
navstévniky pred vstupem do budovy.

PFipojeni: Pfipojeni datovym kabelem do switche s pfimym propojenim
do zdznamového zafizeni.

Vnitini jednotka: Videotelefon v kancelafi bude mit velikost 7“ a rozliseni
minimalné 1024 x 600 px, coz zaruci kvalitni zobrazeni videa a pohodIné
ovladani.

Napdjeni: PoE napdjeni obou prvkl (dverni jednotky i vnitfni jednotky).

Vystup na zamek dvefi: Zafizeni bude mit vystup na zamek dvefi, coz
umozni dalkové otevieni dvefi pracovniky uradu po identifikaci
navstévnika.

e Umisténi: Kamera bude umisténa pred vstupem do Uradu ve vySce cca 150-

160cm, zamérena na prichozi osoby.
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e Ovladani dvefi: Vzhledem k tomu, Ze béhem vétsiny oteviraci doby Gradu je v
budové pfitomna pouze jedna osoba, doporucujeme instalaci elektronického
zamku na vchodové dvere. Tento systém umozni obsluze mit pfehled o prichodu
osob do Ufadu, coz zajistuje vyssi Uroven bezpecnosti a kontroly pfistupu. Tento
krok bude mit pozitivni vliv na celkovou ochranu zaméstnanct i majetku obce.

VloZené fotografie: Fotografie mista umisténi dverni jednotky.
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KB_02 Pokladna na obecnim uradu

e Popis kamerového bodu: Kamera v provedeni DOME antivandal, sledujici
prostor pokladny a prostor vyhrazeny navstévnikam.

e Technologie:

o Typ kamery: IP kamera typu DOME s rozliSenim minimalné 4Mpx, kterd
zajistuje vysokou kvalitu obrazu pro detailni monitorovani.

o IR pFisvit: Kamera je vybavena noc¢nim IR pfisvitem s dosahem minimalné
30 m, coz umoZziiuje monitorovani v noci nebo pfi slabém osvétleni.

o Odolnost: Kamera ma stupen ochrany IK10

o Napajeni: PoE napajeni pro snadnou instalaci a napajeni pres sitovy
kabel.

o Objektiv: Kamera nabizi Siroky Uhel zabéru minimalné 90°, coz pokryje
oblasti a umozZni efektivni monitorovani vétsich prostor.

o Pripojeni: Kamera bude ptipojena datovym kabelem do switche, ktery
bude propojen pfimo se zdznamovym zafizenim NVR.

o Analytické funkce: Kamera bude vybavena analytickymi funkcemi pro
detekci osob, coz umozZni detekci pohybu a efektivni vyhledavani.

e Umisténi: Kamera bude umisténa v horni ¢asti rohu mistnosti a bude zamérena
na monitorovani prostoru pokladny, pfipadné na oblast, kde se mohou
pohybovat navstévnici uradu.
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KB_03

Prostor pred Obecnim uradem

Popis kamerového bodu: Panoramaticka kamera s Uhlem zabéru 180° pro
monitorovani celého prostoru pred uradem, parkovisté a chodnik, véetné

autobusové zastavky.

e Technologie:

Typ kamery: Kamera vybavena dvéma objektivy, kazdy s rozliSenim
4Mpx, které spolecné vytvareji jeden obrazovy stream s Sirokym Uhlem
zabéru 180°, coz umoznuje komplexni pokryti Sirokého prostoru bez
slepych mist.

IR prisvit: Kamera je vybavena IR pfisvitem s dosahem minimalné 40 m,
coz zajisti kvalitni monitorovani i ve slabych svételnych podminkach a
V Noci.

Napajeni: PoE napajeni pro snadnou instalaci a napajeni pres sitovy
kabel.

Pfipojeni: Kamera bude ptipojena datovym kabelem do switche, ktery
bude mit pfimé pfipojeni do zaznamového zatizeni, coz zajisti stabilni a
rychly pfenos dat.

Analyticka pravidla: Kamera bude vybavena funkcemi pro detekci osob a
vozidel, coZ umozZni nastaveni analytickych pravidel pro detekci pohybu a
neobvyklé aktivity, cozZ zlepsi vyhleddvani a monitorovani specifickych
udalosti.

e Umisténi: Kamera bude umisténa na budové obecniho uradu tak, aby pokryla jak

chodnik u budovy, tak autobusovou zastavku pfed uradem.
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VloZené fotografie: Fotografie prostoru pred Uradem, parkovisté, chodniky, aut. zastavka

_ ¥
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KB_04 Prostor s odpadovymi kontejnery a popelnicemi u
obecniho uradu

e Popis kamerového bodu: Kamera bude zamérena na prostor s odpadovymi
kontejnery. Vzhledem k vzdalenosti od obecniho uUradu je nezbytné pouzit
motoricky objektiv a nocni IR pfisvit pro zajisténi kvalitniho zaznamu.

e Technologie:

o Typ kamery: IP kamera typu bullet s minimalnim rozliSenim 4Mpx, ktera
zajistuje vysokou kvalitu obrazu pro detailni monitorovani a identifikaci
osob.

o Objektiv: Kamera je vybavena motorickym objektivem s ohniskem
alespon 8-32 mm, cozZ poskytuje flexibilitu pfi nastaveni Uhlu zabéru a
umoziuje pfizplsobeni zabéru na vétsi vzdalenost.

o IR pfisvit: Kamera je vybavena IR pfisvitem s dosahem minimalné 100 m,
coZ umozni nepretrzité monitorovanii ve slabsich svételnych podminkach
a v noci, ¢imzZ se zajisti kvalitni zaznamy i po setméni.

o Napajeni: PoE napajeni pro snadnou instalaci a napajeni pres sitovy
kabel.

o PFipojeni: Kamera bude pripojena datovym kabelem do switche, ktery
bude mit pfimé pripojeni do zdznamového zafizeni, coz zajisti stabilni a
rychly pfenos dat.

o Analyticka pravidla: Kamera bude vybavena funkcemi analyzy pro detekci
0sob, coZz umozni nastavit analyticka pravidla a tim vyrazné zlepsi
vyhleddvani a identifikaci relevantnich uddlosti v monitorovaném
prostoru.

e Umisténi: Kamera bude umisténa na budové obecniho Uradu, nasmérovana a
zaostfend na kontejnery.

/N
CREATE l‘ SECURITY
/)



http://www.createsecurity.cz/

VloZené fotografie: Fotografie prostoru s odpadovymi kontejnery.
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KB_05 Parkovisté u Sokolovny

e Popis kamerového bodu: Kamera bude monitorovat parkovisté u Sokolovny,
véetné odpadovych kontejner(, vjezdu a vyjezdu na parkovisté. Systém zajisti
komplexni pfehled o této oblasti a umozni pfipadné nastaveni analytickych
funkci.

e Technologie:

o Typ kamery: IP kamera typu bullet s minimdlnim rozliSenim 4Mpx, ktera
zarucuje vysokou kvalitu obrazu pro jasnou identifikaci osob a vozidel.

o Objektiv: Kamera bude vybavena motorickym objektivem s ohniskem
minimalné 2,7-12 mm, coz umozni flexibilni nastaveni Ghlu zadbéru a
detailni monitoring i v riznych vzdalenostech.

o IR pFisvit: Kamera bude mit IR pFisvit s dosahem minimalné 60 m, coz
zajisti kvalitni zdznam i v noénich hodindch nebo pfi $patnych svételnych
podminkach.

o Napajeni: PoE napajeni pro snadnou instalaci a napajeni pres sitovy
kabel.

o Ptipojeni: Kamera bude pfipojena do obecni sité prostfednictvim budovy
Sokolovny. Sokolovna je propojena optickym vedenim s obecnim Ufadem,
coz zajisti stabilni a rychly pfenos dat.

o Analyticka pravidla: Kamera bude vybavena funkcemi pro detekci osob a
vozidel, coZ umozZni nastavit analyticka pravidla pro lepsi efektivitu
vyhledavani.

e Umisténi: Kamera bude umisténa na budové Sokolovny, v optimalni vySce pro
pokryti celého parkovisté a okoli. Diky této strategické pozici bude kamera
poskytovat Siroky zabér a efektivni monitoring vsech kritickych zén.
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VloZené fotogradfie: Fotografie parkovisté u Sokolovny a odpadové kontejnery.
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KB_06 Prostor u krize

e Popis kamerového bodu: Kamera umisténa na sloupu vefejného osvétleni se
zabérem na sochu kfize a prostoru chodnik.

e Technologie:

o Typ kamery: IP kamera typu bullet s minimalnim rozliSenim 4Mpx, ktera
zarucuje vysokou kvalitu obrazu pro jasnou identifikaci osob a vozidel.

o Objektiv: Kamera bude vybavena motorickym objektivem s ohniskem
minimalné 2,7-12 mm, coZ umozni flexibilni nastaveni thlu zabéru pro
konkrétni scénu.

o IR pFisvit: Kamera bude mit IR pfisvit s dosahem minimalné 60 m, coz
zajisti kvalitni zdznam i v no¢nich hodindch nebo pfi $patnych svételnych
podminkach.

o Napdjeni: Napajeni kamery pfes zdroj napajeni z vefejného osvétleni.
Tento napajeci bod musi obsahovat akumulator o takové velikosti, aby
udrzel kamerovy bod v chodu po dobu minimdlné jednoho celého dne.
Ochrana proti prebiti a hlubokému vybiti, telemetrie nabijeni a provozu
(vzdaleny monitoring).

o PFipojeni: Kamera bude pfipojena bezdratovym radiovym spojem na
frekvenci 60GHz s registraci spoje na CTU na budovu Sokolovny, kde bude
dale kabelové pripojena do switche s optickou konektivitou na Obecni
urad.

o Analyticka pravidla: Kamera bude vybavena funkcemi pro detekci osob a
vozidel, coZz umozni nastavit analyticka pravidla pro lepsi efektivitu
vyhledavani.

e Umisténi: Kamera umisténa na sloupu verejného osvétleni odkud bude dobre
viditelna socha kfize.
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VloZené fotografie: Fotografie prostoru u kfize a chodniky.
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KB_07

Budova s pristfeskem u fotbalového hristé

Popis kamerového bodu: Kamera s motorickym objektivem, umisténa na sloupu

verejného osvétleni hristé, bude zamérena na budovu s pfistieSkem, coZz umozni

detailni monitorovani déni v okoli pfistfesku a zajisténi pfehledu o aktivitach v

této oblasti.

e Technologie:

Typ kamery: IP kamera typu bullet s minimalnim rozliSenim 4 Mpx, ktera
zajistuje vysokou kvalitu obrazu pro detailni monitorovani a identifikaci
osob.

Objektiv: Kamera je vybavena motorickym objektivem s ohniskem
alespon 8-32 mm, coz poskytuje flexibilitu pfi nastaveni thlu zabéru a
umoznuje prizplsobeni zabéru na vétsi vzdalenost.

IR pfisvit: Kamera je vybavena IR pfisvitem s dosahem minimalné 100 m,
coz umozni nepretrzité monitorovani i ve slabSich svételnych podminkach
a v noci, ¢imz se zajisti kvalitni zaznamy i po setméni.

Napajeni: Napajeni kamery bude feSeno pomoci PoE injektoru
pfipojeného na stalou fazi sloupu s osvétlenim.

PFipojeni: Kamera bude pfipojena bezdratovym radiovym spojem na
frekvenci 60GHz s registraci spoje na CTU na budovu hasi¢arny, kde bude
dale kabelové pripojena do switche s optickou konektivitou na obecni
urad.

Analyticka pravidla: Kamera bude vybavena funkcemi analyzy pro detekci
osob, coZ umozZni nastavit analyticka pravidla a tim vyrazné zlepsi
vyhledavani a identifikaci relevantnich udalosti v monitorovaném
prostoru.

e Umisténi: Kamera umisténa na sloupu s osvétlenim hristé.
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VloZené fotografie: Fotografie pfistfesku u fotbalového hristé.
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KB_08 Venkovni spolecensky prostor s ohnistém a pristavbou nad
hasi¢arnou

e Popis kamerového bodu: Kamera s Sirokym Ghlem zabéru, monitorujici prostor
posezeni v okoli vefejného ohnisté a vydejni okénko.

e Technologie:

o Typ kamery: IP kamera typu DOME s minimalnim rozliSenim 5 Mpx, ktera
zarucuje vysokou kvalitu obrazu pro jasnou identifikaci osob.

o Objektiv: Kamera bude vybavena Sirokym objektivem s ohniskem 2,8mm,
coz umozni pokryti velké ¢asti monitorovaného prostoru.

o IR pFisvit: Kamera bude mit IR pfisvit s dosahem minimalné 50 m, coz
zajisti kvalitni zdznam i v no¢nich hodinach nebo pfi Spatnych svételnych
podminkach.

o Napajeni: PoE napajeni pro snadnou instalaci a napdjeni pres sitovy
kabel.

o Ptipojeni: Kamera bude pfipojena do obecni sité prostfednictvim switche
umisténého v pfistavku u ohnisté. Do tohoto pfistavku bude dotazen
opticky kabel z nedaleké hasi¢arny. Hasicarna je dale propojena optickym
vedenim s Obecnim Uradem, coz zajisti stabilni a rychly pfenos dat.

o Analyticka pravidla: Kamera bude vybavena funkcemi pro detekci osob a
vozidel, coZz umozni nastavit analyticka pravidla pro lepsi efektivitu
vyhledavani.

e Umisténi: Kamera umisténa na stropu pfristfesku tak, aby monitorovala posezeni
s ohnistém pred prostorem pfristfesku a vydejni okénko.
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VloZené fotografie: Fotografie venkovniho spolecenského prostoru a ohnisté.

Vizualizace: Vyfez z mapy s umisténim kamery a jeji zabér.
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4. Technické specifikace nahravaciho systému

Nahravaci zafizeni

Nahravaci zafizeni bude centrdlnim prvkem pro zajisténi sbéru a uchovavani
videozaznamu z kamerového systému. Zatizeni bude podporovat vsechny
kamerové body, s dostate¢nou kapacitou pro dlouhodobé uchovavani zaznamdu,
a to i pfi maximalnim rozliSeni a délce zaznamu. Systém bude umozriovat:

moznost zaznamu ve vysokém rozliSeni (min. 4Mpx), aby byla zajisténa detailni
identifikace.

moznost vzdaleného pfistupu pro spravu a prohlizeni zaznamu, coz zjednodusi
monitoring a kontrolu systému.

Ulozisté

Pro ukladani videozaznami bude zvoleno vykonné ulozisté, které bude
odpovidat poZzadavkiim na vysokou kapacitu a rychly pfenos dat. Systém bude
navrzen s ohledem na:

kapacitu ulozisté pro uchovavani videozaznam( je pocitdno s kapacitou 12TB
(délku zaznamu je moZné omezit pfimo v zaznamovém zafizeni na konkrétni
pocet dni)

Sifrovani a bezpecnostni protokoly, aby byla zajiSténa ochrana citlivych dat pred
neopravnénym pristupem.

moznost rozsifeni ulozisté v pripadé, Ze bude nutné uchovavat data po delsi
dobu nebo v pfipadé rozsifeni systému o nové kamery.

Sitova infrastruktura

Kamerové body KB_01, KB_02, KB_03, KB_04, KB_05 a KB_08, budou pfipojeny
pomoci datového kabelu (Ethernet) a prepinacli (switch) pfipadné optického
kabelu, pfimo do nahravaciho zafizeni. Tato pfipojeni budou zajistovat stabilni a
rychly pfenos videozaznamu, coz je klicové pro zajisténi kvalitniho zadznamu a
v€asné reakce v pripadé incident(.
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Kamerové body KB_06 a KB_07 budou vyuzZivat profesionalni registrovany
radiovy pfenos na frekvenci 60 GHz, ktery bude smérovan na nejblizsi obecni
budovu. Z této budovy budou kamery pfipojeny k obecni optické siti
prostiednictvim switch prepinacll, ¢imz se zajisti stabilni a rychlé ptipojeni pro
pfenos kamerovych dat.

Zalohovani

Pro zajisténi kontinuity provozu a ochrany proti ztraté dat je doporuceno
implementovat zdlohovaci mechanismus, ktery bude zahrnovat:

zalohovani zaznamu z kamerovych bodt umisténych na budové Obecniho
uradu. Tento krok je zasadni pro pokryti pripadnych kratkodobych vypadki
elektrické energie nebo technickych probléma.

zalohovaci systémy (napf. UPS) pro ochranu pred vypadky elektrické energie,
aby kamery i nahravaci zatizeni fungovaly bez preruseni.

5. Pravni aspekty a ochrana osobnich Gdaju

Tato ¢ast se zaméfuje na zajisténi souladu s pravnimi pfedpisy, zejména GDPR,
pfiinstalaci a provozu kamerového systému. Je nezbytné zajistit, Ze cely systém
bude plné v souladu s pravnimi normami, které chrani soukromi a osobni udaje.

A. GDPR a ochrana osobnich udaju

Zpracovani osobnich udajti: Kamery, které zaznamendavaji obraz, automaticky
shromazduji osobni Gdaje, jako jsou tvare osob nebo SPZ vozidel. Je kladeno
dlraz na to, Ze tento zaznam musi byt provadén v souladu s pravidly GDPR.

Ucel zpracovani: V dokumentaci musi byt jasné specifikovéno, ze tcelem
kamerového systému je zajiSténi bezpecnosti a prevence kriminality. Kamerovy
systém nesmi byt vyuZivan k jinym ucellim, jako je naptiklad sledovani
zaméstnancl, ob¢anl nebo marketingové ucely.

Informovanost osob: Osoby, které budou na verejnych prostranstvich
monitorovany kamerami (napfiklad navstévnici iradu nebo osoby pohybuijici se
na verejnych mistech), musi byt radné informovany o pritomnosti kamerového
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systému. To mUZe byt zajiSténo pomoci informacnich tabuli, pfipadné nalepek,
nebo jinych vhodnych metod oznaceni kamerového systému. Tato informace by
méla byt jasné a srozumitelné uvedena na verejné viditeIném misté.

Oznaceni by mélo obsahovat:

1. Informace o sprdvci systému:

o nazev spravce: Kdo je zodpovédny za kamerovy systém (napf. PCR,
méstska policie nebo jiny subjekt).

o kontaktni udaje spravce: Napfriklad telefonni ¢islo nebo e-mailova
adresa, na které mohou lidé kontaktovat spravce systému.

2. Uéel zpracovani:

e Ucel zpracovani udaju: Kratce a jasné uvedeny ucel, proc je kamerovy

systém instalovan (napf. "pro zajisténi bezpeénosti", "prevence

n n

kriminality"”, "monitorovani vefejného poradku" apod.).
3. Prava jednotlivca:

e prava osob: Upozornéni na pravo jednotlivcl na pfistup k jejich
udajlim a prdvo na vymaz, pokud udaje nejsou dale potfebné. Mélo
by byt zminéno, Ze maji pravo pozadat o pristup k zaznamuim, které je
zobrazuji, a o jejich vymaz.

4. Odkaz na podrobné informace:

e odkaz na podrobné informace: MUze to byt odkaz na pIné znéni
informaci o zpracovani osobnich udaj(i, napf. na webové strance
spravce nebo na misto, kde jsou podrobnosti o ochrané osobnich
udajli zverejnény.

Pravo na pfistup a vymaz: Osoby, jejichZ udaje byly kamerovym systémem
zaznamenany, maji pravo na pristup k témto zdznamUim a na vymaz udajl, pokud
nejsou dale nezbytné pro ucely, pro které byly shromazdény.
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B. Doba uchovavani zaznamu
e Maximalni doba uchovani: Zdznamy z kamerového systému musi byt
uchovavany pouze po nezbytnou dobu, obvykle maximalné 72 hodin, pokud neni
stanoveno jinak. Delsi kamerovy zdznam je nutné fadné odtvodnit v interni
GDPR smérnici ke kamerovému systému. Po uplynuti této doby musi byt
zadznamy automaticky smazany, aby nedoslo k poruseni pravidel GDPR ohledné
uchovavani osobnich udaju.

e Zabezpeceni zaznamu: Zaznamy musi byt uchovavany v bezpecném prostredi,
naptiklad na Sifrovanych serverech, a musi byt chranény proti neoprdvnénému
pristupu. Fyzické nahrdvaci zafizeni by mélo byt umisténo v RACK skfini se
zamkem a uloZené za zamcenymi dvefmi, aby byla zajiSténa ochrana proti
fyzickému pfistupu.

C. Zabezpeceni pristupu k datim
e Opravnéné osoby: K zaznamim by mél mit pristup pouze omezeny pocet
opravnénych osob, ktefi jsou vyskoleni v ochrané osobnich udajd. Veskeré
pfistupy do zaznamového zafizeni musi byt logovany.
Logy musi obsahovat nésledujici udaje:
o identifikace uzivatele,
o datum a ¢as pfistupu,
o typ operace (prohlizeni, stazeni, Upravy nebo smazani zaznamu)
o specifikaci ¢asového pasma zaznamu, na ktery byl pfistup proveden.

o Zabezpeceni prenosu dat: Data pfendasend mezi kamerami a UloZistém musi byt

Sifrovéna, aby se zabranilo jejich zneuziti béhem prenosu a zajistila bezpecnost
dat v prlibéhu celého procesu.
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6. Plan udrzby a monitoringu systému

Pro zajisténi dlouhodobé funkénosti kamerového systému a efektivni detekce problému

je dllezity plan pravidelné udriby a monitorovani.

A. Pravidelna udrzba

Kontrola kamer: Kazdy mésic by méla byt provedena kontrola funkénosti kamer.
Dale je doporucena kazdorocni profylaxe kamerového systému (napf. ocisténi
objektivQ, spravné zaméreni a zaostieni objektivi, kontrola kabell a spojq,
kontrola zdznamového zafizeni a jeho spravny chod — vycisténi od prachu).

Aktualizace software: Pravidelnd aktualizace software kamerového systému a
nahrdvaciho zafizeni pro zajiSténi ochrany pred bezpecnostnimi hrozbami.

ZaloZni systémy: Zajisténi, Ze zalozni systémy (napf. UPS pro napdjeni) jsou
funkéni a pfipravené na pripad vypadku elektrické energie.

B. Monitorovani systému

24/7 monitoring: Pokud je to relevantni, mdze byt zajisténo 24/7 monitorovani
kamerového systému (napf. skrze dohledové centrum)

Nahlaseni problému: Systém by mél obsahovat mechanismus pro hlaseni
problému s kamerami, uloZistém nebo pripojenim, aby byl co nejrychleji
opraven.

C. Skoleni personalu

Skoleni operatort: Viichni pracovnici, ktefi budou spravovat kamerovy systém,
by méli byt fadné vyskoleni v pouzivani systému a v souladu s pravnimi predpisy
o ochrané osobnich udaj(.

Reakce na incidenty: Personal by mél byt Skolen i v postupech pro reakci na
incidenty, jako je napfiklad identifikace podezrelych osob nebo vozidel, spravna
reakce na alarmy a incidenty.
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7. Navrh technické infrastruktury

A. Sitova infrastruktura

Sitka pasma: Kamerovy systém bude vyZadovat stabilni sitové pfipojeni s
dostatecnou Sitkou pasma pro prenos videozaznamd, pricemzZ doporucend
rychlost je 1 Gbps. Pro kamery, které budou data prfendset bezdratové,
doporucujeme poutziti profesiondlniho point-to-point radiového spoje na
frekvenci 60GHz a s minimalni rychlosti 400 Mbps.

PFipojeni k internetu: Pokud bude systém vyZadovat vzdaleny pfistup, bude
potfeba zajisténi spolehlivého pripojeni k internetu s dostatecnou Sifkou pasma.

Kamerova sit: Kamerova sit by méla byt oddélena od obecni sité pomoci VLAN
(Virtual Local Area Network), ¢imz se zajisti bezpecné oddéleni kamerového
systému od dalsich IT infrastruktury obce. Timto zpUsobem bude chranéna
integrita a bezpecnost kamerovych dat, coZ minimalizuje riziko
neautorizovaného pfistupu a zvySuje celkovou ochranu systému.

B. Ulozisté dat

Typ ulozisté: Pro ukladani videozaznamu je potrfeba vykonné a dostatecné
kapacitni ulozisté. Doporucujeme pouZzit serverového reseni s dostate¢nou
kapacitou a rychlosti zapisu, nebo vykonné NVR s mozZnosti rozsifeni kapacity
ulozisté a dostatecné naddimenzovanym poctem kanald.

o Doporucena kapacita zavisi na poctu kamer, jejich rozliSeni, mnozstvi
pohybu v zabéru a poZadované dobé uchovavani dat. Pfiklad: pro
kamerovy systém s 10 kamerami, které nahravaji 24/7 ve 4Mpx rozliseni a
pozadavkem na délku zaznamu 14 dni, by bylo doporuc¢eno mit alespon 6
TB ulozisté.

C. Napajeni a zalozni systémy

Napajeni kamer: Kamery by mély byt napdjeny bud' ze standardniho elektrického
pfipojeni, nebo prostrednictvim PoE (Power over Ethernet) pro snadnéjsi
instalaci a nizsi ndklady na kabelaz.
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ZaloZni napajeni (UPS): Doporucujeme zajisténi zalozniho napdjeni pro kamery i
nahrdvaci zafizeni, aby bylo mozné i pfi vypadku elektrické energie nadale
monitorovat prostor.

Generatory: V pfipadé, Ze je potifeba zajisténi nepretriitého monitorovani i pfi
del$im vypadku proudu, je nutné zvazit pouziti generdatoru.

D. Bezpecnostni prvky

Firewall a Sifrovani: Kamery a nahrdvaci zafizeni by mély byt zabezpeéeny
firewallem a Sifrovanim, aby bylo minimalizovano riziko neopravnéného
pristupu.

Vzdaleny pristup: Pokud bude systém vzddlené monitorovadn nebo spravovan,
doporucuji pouziti VPN nebo jinych bezpeénych metod pfipojeni pro ochranu
datového prenosu.

8. Plan rozsifeni a modernizace systému

A. Moznosti rozSifeni

Dalsi kamery: Systém by mél byt navrzen tak, aby umoznioval snadné pridani
novych kamer, pokud se objevi nové rizikové oblasti nebo pokud budou potreba
dalsi kamerové body.

Upgrade technologie: Kamery a nahravaci zafizeni by mély byt kompatibilni s
nové;jSimi technologiemi (napf. vyssi rozliSeni, navySeni prostoru uloZisté apod.)

Integrace s dalSimi systémy: Pokud bude v budoucnu potreba integrace s jinymi
bezpecnostnimi systémy (napt. ¢teni RZ, alarmové systémy, automatizované
fizeni pristupu), mél by byt systém otevieny pro tuto rozsifenou integraci.

B. Modernizace systému

Vyvoj novych funkci: V priibéhu ¢asu by mohl byt systém vylepsen o nové
funkce, jako je ¢teni RZ, statistiky prUjezdu vozidel, napojeni na registr hledanych
RZ PCR nebo pokrotild analyza obrazu.
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9. Naklady na implementaci a rozpocet

e Soucasti bezpecnostni studie je Pfiloha €. 1, ktera obsahuje stru¢ny odhad
rozpoctu na implementaci systému. Ceny jsou platné ke dni, kdy byla
vypracovana tato studie.
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