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Predstaveni projektu s nazvem Kyberbezpecnost v MMN, a.s. (déle jen ,Projekt”)

Zadatel MMN, a.s.

Nazev vyzvy Kyberneticka bezpeénost — subjekty zdravotni péce (vyzva €. 43)

Harmonogram realizace 01.07.2023-31. 12. 2025

Predmét Projektu Projekt fesi zabezpeceniinformacnich a komunikacénich systémd MMN
a.s.

podle zakona ¢. 181/2014 Sh., o kybernetické bezpecnosti a vyhlasky
¢. 82/2018 Sb., o kybernetické bezpecnosti. V rdmci projektu budou
realizovany bezpecnostni nastroje pro tyto oblasti:

- Systém Fizeni bezpecénosti informaci

- Ndstroj pro sbér a vyhodnoceni kybernetickych bezpecnostnich
uddlosti

- Ndstroj pro detekci kybernetickych bezpeénostnich udalosti

- Ndstroj pro zaznamenavani ¢innosti informacniho nebo
komunikac¢niho systému, jeho uZivatel( a administrator(

- Ndstroj pro fizeni pfistupovych opravnéni

- Detekce kybernetickych bezpeénostnich udalosti

- Nastroj pro ochranu integrity komunikaénich siti

- Nastroj pro zajiStovani urovné dostupnosti informaci

Popis a zdGvodnéni Projektu Cilem projektu je zvySeni kybernetické bezpecnosti MMN, a.s. v
souladu se

standardy kybernetické bezpecnosti podle zékona ¢. 181/2014. Sb., o
kybernetické bezpecnosti, ve znéni pozdéjsich a doprovodnych
predpisd.

V rdmci projektu budou realizovdna opatfeni k zabezpecleni
informacnich a komunikacnich systémd nemocnice.

Zvyseni kybernetické bezpecnosti nemocnice je nezbytné, nebot ve
stdvajicim stavu vysokd mira rizika vyplyvd predevsim z vysoké
,automatizace” proces v nemocnici a jejich podpory informacnimi
systémy. Nedostupnost nebo poruseni integrity/davérnosti mé tedy
velké dopady do provozu témér vSech zpracovavanych agend.
Vyspélost systému informacni bezpecnosti je na pomérné vysoké
urovni, ale nedostatecné fizeni pristupl k informacnimu systému
generuje vyznamna rizika.

Realizaci projektu tedy dojde k posileni IS a KS nemocnice vici vnéjsim
utokdm a ke zefektivnéni jejich spravy. Nemocnice ziskd ochranu vici
kybernetickym incidentlm, jejichZ riziko s rozvijejici se digitalni dobou
stoupa. Projekt mad pozitivni pfinos pro samotného Zadatele, resp.
Zaméstnance nemocnice, ale také pro pacienty, nebot bude
zefektivnéna ochrana jejich dat a bude zamezeno moznému vypadku
poskytovani zdravotnickych sluzeb.

Rozpocet Projektu

Celkové zplsobilé vydaje projektu, 49994 227,00 K¢
financované v ramci NPO (bez DPH)

NezpUsobilé vydaje — tj. DPH 10 498 787,67 K¢
Naklady celkem 60 493 014,67 K¢
Dotace NPO 49994 227,00 K¢
Schvéleny bankovni tvér MMN 70 000 000,00 K¢
MUDr. Jifi E;?e'fs':; podepsal MUDr.Jif
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